
PRIV URIA 
GENERAL DE 1.4 NACION 

Dependencia: 	SALA DISCIPLINARIA ORDINARIA DE JUZGAMIENTO 

Radicado 	IUS 2020-013169 IUC D-2020-1444205 (161-7825) 
Disciplinados 	1. Mg. Luis Felipe Montoya, Sánchez; 2. Bg. Gonzalo 

Ernesto García Luna; 3. Cr. Juan Esteban Zapata 
Cifuentes; 4. Cr. Benjamín Andrés Ramírez Villalobos; 5. 
Cr. Julio Tobías López Cuadros; 6. Cr. Milton Eugenio 
Rozo Delgado; 7. Cr. Hugo Armando Díaz; 8. My. Mauricio 
Quintero Arias; 9. My. Eduardo de la Torre Diaz; 10. My. 
Heisen Giovan Pulido Salamanca; 11. Te. Luis Carlos 
Trujillo Perdomo; 12. Sv. Harvey Alvarado Amézquita y 13. 
Cp. Diego Leandro Pérez Reyes. 

Entidad 	 Ejército Nacional 
Origen 	 Informe servidor público. 
Hechos 	 Posible extralimitación de funciones, violaciones de las 

garantías y derechos fundamentales de ciudadanos y 
organizaciones que fueron objeto de actividades de 
inteligencia "OSINT" por parte de miembros del Ejército 
Nacional. 

Fecha 	de 	los Vigencia 2019 
hechos. 
Asunto. 	 Fallo de primera instancia  

Bogotá, D.C., dos (2) de mayo de dos mil veinticinco (2025) 

Aprobado en acta de Sala N°.15 

PD. Ponente: Ernesto Jesús Espinosa Jiménez. 

I. 	ASUNTO Y COMPETENCIA. 

La Sala Disciplinaria Ordinaria de Juzgamiento profiere el presente fallo de primera 
instancia, sin que se adviertan irregularidades sustanciales que lo impidan, en 
ejercicio de la competencia asignada mediante las Resoluciones Nos. 0244 del 19 
de junio de 2020 y 046 del 25 de enero de 2021, y conforme con lo dispuesto en el 
numeral 2°, literal b), del artículo 22 del Decreto Ley 262 de 2000, modificado por el 
artículo 11 del Decreto Ley 1851 de 2021.1  

II. 	IDENTIFICACIÓN PERSONAL Y MILITAR DE LOS INVESTIGADOS. 

En el pliego de cargos se identificó e individualizó a los siguientes sujetos 
procesales como presuntos autores de las conductas disciplinables que les fueron 
atribuidas: 

1. Mayor General Luis Felipe Montoya Sánchez, identificado con la cédula 
de ciudadanía No.71.653.707, y quien desde el 21 de enero de 2019 hasta 
el 8 de enero de 2020 se desempeñó como jefe de la Jefatura de Estado 
Mayor de Operaciones (JEMOP). 

DECRETO 262 DE 2000. ARTICULO 22. Competencias. <Artículo modificado por el artículo 11 del Decreto Ley 1851 de 
2021. Entra a regir el 29 de marzo de 2022 (...j. 
2. Sala Disciplinaria Ordinaria de Juzgamlento. La Sala Disciplinaria Ordinaria de Juzgamiento tiene las siguientes 
competencias: 

b) Conocer de los recursos de apelación y de queja, al igual que de los impedimentos, recusaciones y conflictos de 
competencia que se presenten en los procesos de conocimiento de las procuradurías delegadas de juzgamiento, excepto en 
las actuaciones contra servidores públicos de elección popular. 
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2. Brigadier General Gonzalo Ernesto García Luna, identificado con la 
cédula de ciudadanía No. 3.058.900, quien para el periodo comprendido 
entre el 1 de enero y 18 de julio de 2019 fungió en calidad de comandante 
del Comando de Apoyo Combate de Inteligencia Militar (CAIMI); y entre el 19 
de julio y el 31 de diciembre de 2019, ocupó el cargo de comandante de 
Comando de Apoyo de Combate de Contrainteligencia Militar (CACIM). 

3. Coronel Juan Esteban Zapata Cifuentes, identificado con la cédula de 
ciudadanía No. 71.732.208, quien desde el 1 de enero y hasta el 15 de 
diciembre de 2019 se desempeñó como comandante de la Brigada de 
Inteligencia Militar No. 1 (BRIMI1). 

4. Coronel Benjamín Andrés Ramírez Villalobos, identificado con la cédula 
de ciudadanía No. 79.617.199, quien en el año 2019 ocupó el cargo de jefe 
de Estado Mayor de la Brigada de Inteligencia Militar No. 1. 

5. Coronel Julio Tobías López Cuadros, identificado con cédula de 
ciudadanía No. 17.417.286, quien entre el 1 de enero al 31 de marzo de 2019 
y entre el 1 de mayo al 31 de diciembre de 2019 ejerció el empleo de Oficial 
de Operaciones, Brigada de Inteligencia Militar No.1. Asimismo, entre el 1 de 
abril y el 30 de abril de 2019 se desempeñó como jefe de Estado Mayor de 
la Brigada de Inteligencia Militar N1 (E). 

6. Coronel Milton Eugenio Rozo Delgado, identificado con la cédula de 
ciudadanía No. 88.159.382, quien en el año 2019 se desempeñó como 
comandante del Batallón de Cibertinteligencia (BACIB). 

7. Coronel Hugo Armando Díaz Hernández, identificado con la cédula de 
ciudadanía No. 93.382.624, quien para el año 2019 fungió como comandante 
del Batallón de Inteligencia Militar Estratégico n.° 4 (BAIME4). 

8. Mayor Mauricio Quintero Arias, identificado con cédula de ciudadanía n.° 
75.100.098, quien en el año 2019 ocupó el cargo comandante Batallón de 
Contrainteligencia de Seguridad de la Información BACSI. 

9. Mayor Eduardo de la Torre Díaz, identificado con cédula de ciudadanía n.° 
79.954.068, quien entre el 28 de enero de 2019 y el 6 de enero de 2020 
ocupó el cargo de Oficial de Operaciones y Segundo comandante del 
Batallón de Ciberinteligencia BACIB 

10.Mayor Heisen Giovan Pulido Salamanca, identificado con cédula de 
ciudadanía n.° 11.355.519, quien para el 2019 ocupó el cargo de comandante 
Compañía Búsqueda Fuentes Humanas CP. "A". 

11.Teniente Luis Carlos Trujillo Perdomo, identificado con la cédula de 
ciudadanía No. 1.032.456.053, quien prestó sus servicios en la Compañía de 
Ciberexplotación - Compañía B, en calidad de comandante entre el 7 de 
mayo de 2019 y el 1 de enero de 2020. 
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12. Sargento Viceprimero Arvey Alvarado Amézquita, identificado con la 
cédula de ciudadanía n.° 91.523.000, quien para la época de los hechos 
ocupó el cargo de comandante Compañía Búsqueda Fuentes Humanas CP. 
"A" (E). 

13. Cabo primero Diego Leandro Pérez Reyes, identificado con la cédula de 
ciudadanía n.o 1.109.383.044, quien para la época de los hechos se 
desempeñaba como Suboficial de Operaciones de Inteligencia del BAIME 

III. HECHOS DISCIPLINARIAMENTE RELEVANTES. 

Con el fin de dotar de mayor claridad y comprensión el análisis de los hechos que 
fueron objeto de investigación y juzgamiento, esta Sala considera pertinente 
incorporar en este acápite una definición general de las actividades de inteligencia 
de fuentes abiertas (OSINT), así como una descripción de la estructura jerárquica 
del Ejército Nacional vigente para el año 2019, en lo que atañe a la planificación y 
ejecución de dichas operaciones de inteligencia. 

Las actividades OSINT (Open Source Intelligence). Comprenden la recolección, 
procesamiento, análisis y explotación de información obtenida de fuentes públicas 
disponibles en medios abiertos, tales como redes sociales, sitios web, publicaciones 
académicas, bases de datos accesibles al público, medios de comunicación, entre 
otros. 

Estas actividades tienen como finalidad identificar amenazas potenciales, 
establecer patrones de comportamiento, generar alertas preventivas o trazar líneas 
de acción orientadas a alcanzar los objetivos definidos en las operaciones militares 
o misiones de trabajo. Para ello, los analistas de OSINT recurren a múltiples fuentes 
de información de carácter público, entre las que se destacan: 

Motores de búsqueda de Internet como Google, DuckDuckGo, Yahoo, Bing 
y Yandex. 

Medios de comunicación impresos y en línea, incluidos periódicos, revistas y 
sitios de noticias. 

Cuentas en redes sociales en plataformas como Facebook, X, Instagram y 
Linkedln. 

Foros en línea, blogs e Internet Relay Chats (IRC). 
El sitio web oscuro, una zona encriptada de Internet que no está indexada 

por los motores de búsqueda. 
Directorios en línea de números de teléfono, direcciones de correo 

electrónico y direcciones físicas. 
Registros públicos que incluyen nacimientos, defunciones, documentos 

judiciales y presentaciones comerciales. 
Registros gubernamentales, como transcripciones de reuniones, 

cotizaciones, discursos y comunicados de prensa emitidos por gobiernos locales, 
estatales y federales/nacionales. 

Investigación académica: artículos, tesis y revistas. 
Datos técnicos como direcciones IP, API, puertos abiertos y metadatos de 

sitios web. 
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Antes de comenzar la recolección de datos, es imperativo que el personal a cargo 
defina con precisión el objetivo legítimo de la búsqueda, alineado con los fines 
constitucionales de la inteligencia y contrainteligencia establecidos en la Ley 
Estatutaria 1621 de 2013. 

Características de los "OSINT". De acuerdo con el Manual de Técnicas MTE2-
22.9, adoptado por el Ejército Nacional, las actividades de Inteligencia de Fuentes 
Abiertas (OSINT, por su sigla en inglés) presentan las siguientes características 
principales: 

a) Las fuentes abiertas y/o "OSINT" difunden, publican o distribuyen información 
no clasificada de uso público. 
b) Los medios de recolección de información y técnicas para obtener 
información a través de fuentes abiertas y/o "OSINT" no son intrusivos. 
c) Proporcionan información de la base de la estructura social, Verbi gracia: 
aspectos relativos al sistema educativo, servicios de noticias, y la industria del 
entretenimiento hacen parte de la información de fuentes abiertas. 
d) La información suministrada por fuentes abiertas y/o "OSINT" coadyuvan a los 
comandantes en el proceso de análisis de las informaciones para la concreción de 
un ambiente operacional a través de las percepciones sobre una sociedad o un 
integrante de esta. 
e) La disponibilidad, la profundidad y el alcance de la información pública, permiten 
a las organizaciones de inteligencia satisfacer muchos requerimientos prioritarios 
de inteligencia (RPI) y requerimientos de información sin el uso de medios humanos 
o técnicos especializados de recolección. 
f) La inteligencia de fuentes abiertas y/o "OSINT" apoya las actividades de 
inteligencia, vigilancia y reconocimiento al responder requerimientos de información 
e inteligencia; también proporciona información diversa de datos como biografías, 
información cultural, información geoespacial, datos técnicos que optimiza el 
empleo y rendimiento de los medios de recolección humanos y técnicos. 
g) Aumenta la producción como parte de un esfuerzo multidisciplinario de 
inteligencia, el uso e integración de la información pública y de fuentes abiertas y/o 
"OSINT" asegura que los comandantes tienen beneficio de todas las fuentes de 
información disponibles para tomar decisiones. 

En conclusión, el OSINT (Open Source Intelligence o Inteligencia de Fuentes 
Abiertas) es una técnica de recolección y análisis de información obtenida 
exclusivamente de fuentes accesibles al público, que se caracteriza por ser legal, 
no intrusiva y verificable, y cuya utilidad radica en proporcionar insumos estratégicos 
para la toma de decisiones en materia de inteligencia, sin vulnerar derechos 
fundamentales ni requerir autorizaciones judiciales para su ejecución. 

Organización jerárquica del Sistema de Inteligencia y Contrainteligencia del 
Ejército Nacional. La organización jerárquica y estructural del Sistema de 
Inteligencia y Contrainteligencia del Ejército Nacional de Colombia durante el año 
2019 muestra un sistema especializado para el manejo de operaciones de 
inteligencia y contrainteligencia. 

JEMOP. De la Jefatura de Estado Mayor de Operaciones (JEMOP) dependían seis 
(6) Unidades Operativas Mayores: i) el Comando de Apoyo al Combate de 
Inteligencia Militar (CAIMI), ii) el Comando de Apoyo al Combate de 
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Contrainteligencia Militar (CACIM), el Comando de Apoyo de Fuegos (CAFUE), el 
Comando de Apoyo de Acción Integral y Desarrollo (CAAID), el Comando de Apoyo 
Operacional de Comunicaciones y Ciberdefensa (CAOCC) y el Comando de Apoyo 
de Operaciones Urbanas (CAOUR). 

La JEMOP tiene como principal función la planificación, dirección y control de las 
operaciones militares, así como la asesoría a las unidades subordinadas y la toma 
de decisiones en materia operacional. 

Además, el jefe del Estado Mayor de Operaciones-JEMOP del Ejército Nacional, 
tiene el deber funcional de velar por el cumplimiento del marco legal en el desarrollo 
de las actividades de inteligencia y contrainteligencia ejecutadas por las unidades 
subordinadas, conforme a lo dispuesto en la Directiva Permanente No. 00223 de 
2017. 

En este contexto, para el año 2019, el JEMPOP contaba con dos unidades 
específicas de inteligencia y contrainteligencia, así: 

i) 	Comando de Apoyo de Combate de Inteligencia Militar - CAIMI. 
Encargado de proveer información veraz, oportuna y de calidad para el 
planeamiento y desarrollo de operaciones conjuntas, coordinadas, 
interinstitucionales y multilaterales (CCIM), a fin de enfrentar la fenomenología 
interna, externa y amenaza híbrida, tomando en consideración las fases del 
planeamiento y ejecución de las operaciones y los principios de idoneidad, 
necesidad, proporcionalidad y reserva. 

Del CAIMI dependen dos Brigadas BRIMI1 y BRIMI2 y el Batallón de Apoyo 
de Servicios para la Inteligencia Militar — BASIM, con la siguiente estructura. 

- 	Brigada de Inteligencia Militar No. 1 - BRIMI1 

Batallón de Inteligencia Militar Estratégico BAIME 
Batallón de Inteligencia de Guerra Electrónica BINGE 
Batallón de Inteligencia de Guerra Electrónica de Alta Movilidad BIGAM 
Batallón de Ciberinteligencia BACIB 
Batallón de Investigación, Desarrollo e Innovación de Inteligencia BAIDI 
Compañía USA BRIMI1 USA 

A su vez, el BACIB están adscritas cuatro Compañías de Búsqueda de Fuentes 
Humanas y Ciberexplotación identificadas como "A, B, C y D". 

La función principal la Compañía "B" denominada "CIBERRECONOCIMIENTO" 
consiste en la aplicación de técnicas pasivas de búsqueda, identificación y registro 
de información disponible en el ciberespacio; a través de la primera se elabora el 
reconocimiento de amenazas y su evolución que generan líneas de acción hacia 
objetivos de interés. La segunda técnica se enfoca en la búsqueda en el 
ciberespacio para observar toda la actividad o indicio que representa un hecho de 
interés relacionado con la amenaza. 
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Estas actividades se orientan a la elaboración de perfiles de posibles amenazas, 
con el propósito de establecer líneas de acción frente a blancos de interés 
estratégico para la seguridad nacional. 

Este componente técnico-operativo desarrolla lo que se conoce como trabajos 
especiales a personas, que consistían en la elaboración de perfiles a partir de 
información disponible en redes y espacios públicos digitales. 

- Brigada de Inteligencia Militar No. 2 - BRIMI2 

Batallón de Inteligencia Militar BAIMI 
Batallón de Inteligencia de Señales BINSE 
Batallón de Gestión del Conocimiento de Inteligencia Militar BAGCI 
Compañía USA BRIMI2 USA 

- Batallón de Apoyo de Servicios para la Inteligencia Militar BASIM 

ii) Comando de Apoyo de Combate de Contrainteligencia Militar - CACIM. Tiene 
como objetivo preservar los activos críticos del Ejército Nacional y contrarrestar la 
capacidad de recolección de información de la amenaza en cumplimiento de su 
misión de conducir, dirigir y producir Contrainteligencia Militar, con sus unidades 
orgánicas en apoyo a las operaciones militares, en cumplimiento al régimen 
constitucional y legal, para prevenir, detectar y neutralizar acciones de inteligencia 
de las amenazas interna y externa. 

De esta Unidad dependen dos Brigadas BRIMI1 y BRIMI2 y dos Batallones BAGOP 
y BASCI, bajo la siguiente estructura: 

- Brigada de Contrainteligencia Militar No. 1 - BRCIM1 

Batallón de Contrainteligencia Militar BACIM 
Batallón de Contrainteligencia de Frontera BACIF 

- Brigada de Contrainteligencia Militar No. 2 BRCIM2 

Batallón de Seguridad Militar BASMI 
Batallón de Seguridad Civil BASEC 
Batallón de Contrainteligencia de Seguridad de la Información BACSI 
Batallón de Credibilidad y Confiabilidad del Ejército Nacional BACCE 

- Batallón de Gestión Operacional de Inteligencia Militar BAGOP 
- Batallón de Apoyo de Servicios para la Contrainteligencia BASCI 

Para una mejor comprensión de la estructura jerárquica del Sistema de Inteligencia 
y Contrainteligencia del Ejército Nacional, resulta pertinente acudir a la Disposición 
No. 004 del 26 de febrero de 2016, mediante la cual se reestructura el Ejército 
Nacional y se adoptan los nuevos Table of Organization and Equipment (TOE)2. 

2  Tablas de organización y equipo. 
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En dicha disposición se define el organigrama correspondiente, en el que se detallan 
las dependencias, niveles de mando y relaciones funcionales entre las diferentes 
unidades de inteligencia, así: 

Flujo de las órdenes de inteligencia. El proceso iniciaba con la emisión de un plan 
de operaciones desde el CAIMI, que era transmitido a la BRIMII. Esta brigada, a su 
vez, impartía órdenes de operaciones a los batallones subordinados, como el 
BACIB, que las distribuía a sus compañías (A, B, C, D) según la especialidad de 
cada una. 

Las referidas unidades desarrollan operaciones militares frente a hipótesis de 
guerra a través de misiones de trabajo y órdenes semanales que son desarrolladas 
por la Compañía "A", actividades operacionales que son entregadas a la Compañía 
"B" para su análisis y la organización de paquetes de resultados con un blanco de 
interés estratégico a través de actividades de inteligencia. 

Además, el B2 (inteligencia) de cada unidad emitía una misión de búsqueda 
paralela, que debía ejecutarse conforme a la misionalidad establecida. La orden 
táctica final era emitida por el comandante del batallón y descendía al B3 
(operaciones), que ajustaba la instrucción a nivel táctico-operacional. 

Liderazgo y cadena de mando (2019) Durante el año 2019, el personal que ocupó 
posiciones de mando en esta estructura fue el siguiente: 

MG Luis Felipe Montoya Sánchez. Jefe de la JEMOP. 

BG Gonzalo Ernesto García Luna. Comandante del CAIMI y encargado del 
CACIM. 

CR Juan Esteban Zapata Cifuentes. Comandante de la BRIMI1. 

CR Benjamín Andrés Ramírez Villalobos. Jefe de Estado Mayor de la BRIMI1. 
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CR Julio Tobías López Cuadros. Oficial de operaciones de la BRIM11. 

CR Milton Eugenio Rozo Delgado. Comandante del BAIME4. 

CR. Hugo Armando Díaz Hernández, comandante del Batallón de Inteligencia 
Militar Estratégico n.° 4 (BAIME4). 

MY Mauricio Quintero Arias. Comandante del BACSI. 

MY Eduardo de la Torre Díaz. Segundo comandante del BACIB. 

MY Heisen Giovany Pulido Salamanca. Comandante de la Compañía Búsqueda 
de Fuentes Humanas "K. 

TE Luis Carlos Trujillo Perdomo. Comandante de la Compañía "B" de 
Ciberexplotación. 

SV Arvey Alvarado Amézquita. Comandante (E) de la Compañía "A". 

Cabo primero Diego Leandro Pérez Reyes, Suboficial de Operaciones de 
Inteligencia del BAIME. 

El contexto de los hechos disciplinariamente relevantes. En el año 2019, el 
Comando de Apoyo de Inteligencia Militar del Ejército Nacional (CAIMI) implementó 
tres iniciativas estratégicas: (i) la Campaña Bicentenario 'Héroes de la Libertad': (ii) 
el Plan Militar de Inteligencia y Contrainteligencia; y (iii) el Plan de Operaciones 'Rey 
Josías'. Estas acciones estuvieron orientadas a identificar, prevenir, detectar y 
neutralizar amenazas tanto internas como externas. 

En virtud de lo anterior, la Brigada de Inteligencia Militar No. 1 (BRIMI 1) emitió la 
Orden de Operaciones 'Renacer y Justicia 111'3; por su parte, el Batallón de 
Inteligencia Militar Estratégico No 4 (BAIME 4), dispuso la Orden de Operaciones 
No. 002-2019, denominada 'Policarpa Salavarrieta' (La Po/a)4. 

En consecuencia, el Batallón de Inteligencia Militar Estratégico No 4 (BAIME 4), 
expidió las órdenes de operaciones de inteligencia «HARPÍA, HIERRO 3, 
HURACÁN, HERMES y HÁBIL», a fin de impactar objetivos estratégicos del Ejército 
Nacional. 

La operación «HÁBIL» tuvo como objetivo obtener información sobre Israel 
Ramírez Pineda, alias "Pablo Beltrán", identificado como el tercer cabecilla político 
del Comando Central (COCE) del Grupo Armado Organizado (GAO) ELN. 

En la reunión de operaciones llevada a cabo los días 26 y 27 de marzo de 2019, 
se realizaron observaciones y se formularon recomendaciones orientadas a 
garantizar', entre otros, el cumplimiento de los objetivos de la operación «HÁBIL». 

'Folio 52 (cd) carpeta documentos — 2019-archivo pdf "orden de operaciones renacer y justicia 3". cuaderno reservado 2. 
4  Folio 36 a 51. Cuaderno anexo 2. 
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En dicha reunión, participaron el comandante de la BRIMI No. 1, coronel Juan 
Esteban Zapata Cifuentes; el oficial de operaciones de la misma unidad, coronel 
Julio Tobías López Cuadros; el comandante del BAIME No. 4, coronel Hugo 
Armando Díaz Hernández; y el coronel Benjamín Andrés Ramírez Villalobos, en 
su calidad de jefe de Estado Mayor y segundo comandante. Durante el encuentro, 
al parecer se discutieron y evaluaron aspectos relacionados con el avance de la 
operación HABIL. 
En virtud de lo anterior, el 4 de mayo de 20196, el coronel Julio Tobías López 
Cuadros, en su condición de jefe de Estado Mayor y segundo comandante 
encargado de la BRIMI No. 1, envió al teniente coronel Hugo Armando Díaz 
Hernández, comandante del BAIME No 4, el requerimiento a través del cual se 
solicitó, entre otras actividades, la siguiente: 

"Con toda atención, me permito enviar a ese comando unos requerimientos 
de búsqueda para ampliar y/o verificar la información relacionada con la 
operación de inteligencia HABIL, con el fin de llenar los vacíos de información 
(especifica, coherente oportuna y útil), y así mismo generar una trazabilidad 
a los lineamientos de las ordenes emitidas por el Comando Superior, para 
impactar en los objetivos estratégicos del Ejercito Nacional y en los Factores 
de Inestabilidad de acuerdo al Plan de Campaña Bicentenario "Héroes de la 
Libertar" así: 

OPERACIÓN HABIL (A. Pablo Beltrán) 

(. 

2. Realizar las coordinaciones necesarias para obtener el nombre y ubicación 
de la periodista de Caracol que realizó una entrevista a este cabecilla el día 
03-MAR-19 en la ciudad de la Habana (Cuba), lo anterior con el fin de 
realizarle OSINT y si es posible coordinar una entrevista para indagarle 
sobre temas relacionados con información de interés de (a. Pablo Beltrán). 

NOTA: Los requerimientos plasmados anteriormente son producto de las 
observaciones y recomendaciones que se dieron en la última reunión 
operacional realizada los días 26 y 27 de marzo de 2019 con el señor 
comandante de la BRIMI 1, oficial de Operaciones BRIMI 1 y comandante del 
BAIME 4 

(.. )" 

Con fundamento en dicho requerimiento, el 7 de mayo de 20196, el teniente coronel 
Hugo Armando Díaz Hernández trasladó la instrucción al capitán Heisen Giovan 
Pulido Salamanca, comandante de la Compañía 'A' del BAIME No 4, unidad 
encargada de la búsqueda de fuentes humanas 

En relación con el capitán Heisen Giovan Pulido Salamanca, es preciso señalar 
que se desempeñó como comandante de la Compañía 'A' del BAIME No. 4 hasta el 

5  Folio 188. Cuaderno reservado 12. 
6 Folio 189. Cuaderno reservado 12. 
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30 de abril de 2019, fecha en la que entregó el cargo al capitán John Erick Ayala 
Angarita, mediante acta con radicado No. 2019-532-0014288-47. 

El 11 de mayo de 2019,8  desde el usuario SICDI del sargento viceprimero Arvey 
Alvarado Amézquita, se dio respuesta al requerimiento de búsqueda mediante un 
informe —sin firma— dirigido al teniente coronel Hugo Armando Díaz Hernández, 
en el cual se manifestó lo siguiente: 

) 

Quien realizó la entrevista el día 03 de marzo del 2019 al sujeto a. Pablo 
Beltrán, fue la periodista María Alejandra Villamizar la cual por su trabajo 
en CARACOL reside en la ciudad de Bogotá. Esta periodista fue miembro de 
la delegación del gobierno en la mesa de diálogos de paz con el ELN en 
Quito, Ecuador de octubre del 2016 a junio del 2017. 

(. 	" 

El 20 de junio de 2019,° el teniente coronel Hugo Armando Díaz Hernández 
informó al coronel Benjamín Andrés Ramírez Villalobos, segundo comandante de 
la BRIMI 1, la respuesta suministrada desde el usuario del sargento viceprimero 
Arvey Alvarado Amézquita. 

El 13 de agosto de 201910, el teniente coronel Hugo Armando Díaz Hernández, 
junto con el cabo primero, Diego Pérez Reyes, suboficial de operaciones del BAIME 
4, atendiendo la información suministrada por el teniente coronel Hugo Armando 
Díaz Hernández, solicitaron al coronel Benjamín Andrés Ramírez Villalobos 
autorización para llevar a cabo actividades OSINT11  a la periodista María Alejandra 
Villamizar. Dicho requerimiento se fundamentó en los siguientes términos: 

"...con el fin de aumentar la producción de la operación de inteligencia 
"HABIL" hacia el sujeto Israel Ramírez Pineda, alias "Pablo Beltrán" (..) en 
cumplimiento de la orden de operaciones 002 de 2019 del Batallón de 
Inteligencia Militar Estratégico No. 4" 

En relación con el cabo primero Diego Pérez Reyes, es importante destacar que, 
mediante oficio con radicado No. 201-7501924213 del 1 de julio de 2019, se informó 
al señor coronel Johny Hernando Bautista Beltrán, director de personal del 
Ejército, que el referido suboficial se encontraba inscrito en el curso de Jefe de 
Redes, programado para desarrollarse entre el 1° de junio y el 16 de agosto de 
2019. 

Luego, a través del radiograma del 15 de agosto de 201912, el coronel Benjamín 
Andrés Ramírez Villalobos, por orden del coronel Juan Esteban Zapata 

'Folio 396 a 404. Cuaderno reservado 12. 
Folio 189 a 194. Cuaderno reservado 12. 
'Folio 195 a 200. Cuaderno reservado 12. 
I° Folio 201 3202. Cuaderno reservado 12. 
II  OSINT: Open Source INTelligence (Inteligencia de Fuentes Abiertas). Es el conjunto de técnicas y herramientas que se 
utilizan en el proceso de recopilación y análisis de información disponible públicamente de fuentes como cuentas de redes 
sociales, registros gubernamentales y directorios en linea para evaluar amenazas, tomar decisiones o responder preguntas 
especificas. 
12  Folio 203. Cuaderno reservado 12. 
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Cifuentes, comandante de la Brigada de Inteligencia Militar No. 1 (BRIMI1), autorizó 
al Batallón de ciberinteligencia (BACIB) las actividades OSINT, de acuerdo con la 
solicitud elevada por el teniente coronel Hugo Armando Díaz Hernández. 

En esta secuencia, el 26 de agosto de 201913, el mayor Eduardo de la Torre Díaz, 
oficial de operaciones y segundo comandante del Batallón de Ciberinteligencia 
(BACIB), remitió al teniente Luis Carlos Trujillo Perdomo, comandante de la 
Compañía B, el requerimiento OSINT ordenado el 15 de agosto de 2019 por los 
coroneles Benjamín Andrés Ramírez Villalobos y Juan Esteban Zapata 
Cifuentes. 

Las labores de inteligencia OSINT dirigidas a la periodista María Alejandra 
Villamizar fueron ejecutadas por el sargento segundo José Luis Cadena, 
comandante de sección del Pelotón de Monitorización de la Compañía B del 
Batallón de Ciberinteligencia (BACIB), las cuales fueron puestas en conocimiento 
del coronel Milton Eugenio Rozo Delgado y del teniente Luis Carlos Trujillo 
Perdomo. 

Como consecuencia de lo anterior, el 18 de octubre de 201914, el teniente Luis 
Carlos Trujillo Perdomo informó al mayor Eduardo de la Torre Díaz que, en el 
marco del apoyo a la operación 'HABIL', consistente en la búsqueda de información 
en fuentes abiertas, se logró establecer la plena identidad, los números de 
abonados telefónicos, la dirección de residencia y la historia laboral de la periodista 
María Alejandra Villamizar. En esa dirección se informó lo siguiente: 

) 

Por medio de labores de inteligencia, se obtuvo información de la 
periodista María Alejandra Villamizar Maldonado, logrando establecer su 
plena identificación, números de abonados y dirección de residencia, 
asimismo su historial laboral, identificando que fue editora política desde el 
año 2003, en los diarios el tiempo, el espectador y revista semana, para el 
año 2011, fue fundadora del diario el portal "confidencial Colombia", ubicado 
en la ciudad de Bogotá. En el 2015 Coordinadora de la Estrategia Pedagogía 
por la Paz de la Presidencia de la República, donde tuvo muchas criticas en 
razón a cuantiosos contratos que le fueron pagados; en el 2016 fue 
representante de la Junta Directiva de la sociedad Radio Televisión Nacional 
de Colombia, y actualmente es presidenta de la Fundación Conversa 
Colombia y analista política de Caracol. 

Posteriormente, verificando sus diferentes redes sociales, se evidenció que 
dentro de sus seguidores con mayor interacción esta la cuenta oficial de 
Diálogos del ELN y la del Comando Central denominada Voces de Colombia. 
De igual forma se encuentran integrantes de comunidades indígenas, 
quienes son figuras públicas del partido Movimiento Alternativo Indígena 
Social. 

Continuando con la información, se identificó que María Alejandra Villamizar 
Maldonado para el 28 de octubre de 2014, hizo públicas presuntas 

13  Folio 12 (cd) archivo pdf "6-Ampricacion respuesta comando— pag. 337. 
" Folio 12 (cd) archivo pdf T-Amplicacion respuesta comando — pag. 338. 
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irregularidades que se estaban presentando contra ella por parte de 
integrantes de inteligencia militar. 

Por otro lado, el 26 de octubre de 2016, el expresidente Juan Manuel Santos, 
la designó como integrante del equipo negociador en Quinto Ecuador, en las 
conversaciones con el GAO-ELN 

Luego se conoció que, para el año 2017, contrajo matrimonio en 
República Dominica, con el empresario Jaime Polanco, sobrino del 
presidente del Grupo Prisa de España, una de las empresas editoriales más 
importante del mundo de habla hispana 

Finalmente se corroboró, que la periodista el 03 de marzo de 2019, efectuó 
entrevista a Pablo Beltrán, negociador del ELN, días después de la ruptura 
de los diálogos con el gobierno y las acciones como el carro bomba en la 
escuela de policía General Santander" (Negrilla fuera de texto) 

Por otra parte, el teniente coronel Milton Eugenio Rozo Delgado y el teniente Luis 
Carlos Trujillo Perdomo, siguiendo instrucciones del brigadier general Gonzalo 
Ernesto García Luna, comandante del Comando de Apoyo de Combate de 
Contrainteligencia Militar (CACIM), ordenaron en otra oportunidad, de manera 
verbal, al sargento segundo José Luis Cadena adelantar actividades OSINT sobre 
el periodista del diario The New York Times, Nicholas Casey. 

Como resultado de esa actividad, se obtuvo información de carácter personal, 
laboral y profesional, tanto del periodista como de las personas que interactuaban 
con él, entre quienes se encontraban Federico Ríos Escobar, Segundo Amaya, 
el coronel (r) Carlos Enrique Villarreal Quintero, Andrea Aldana, Jaime 
Hernández, Jorge Mario Eastman, Jorge Enrique Maldonado Escobar y Antonio 
Eresmid Sanguino. De todos ellos también se recopiló información personal 
mediante técnicas OSINT. 

De igual manera, el sargento segundo José Luis Cadena realizó actividades OSINT 
por orden del teniente coronel Milton Eugenio Rozo Delgado y del teniente Luis 
Carlos Trujillo Perdomo, dirigidas a obtener información sobre las siguientes 
personas y organizaciones: 

1. Diario SuVersión (periodista Sandra Paola Soto). 

2. Ibéyise Pacheco (periodista). 

3. Alberto Federico Ravell Arreaza (periodista). 

4. Gustavo Bolívar (senador). 

5. Liga Contra el Silencio (organización de medios de comunicación). 

6. Lynsey Addario (periodista). 

7. Humberto Correa Gómez (sindicalista). 
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8. Colectivo de Abogados José Alvear Restrepo. 

9. Gustavo Adolfo Rugeles (periodista). 

10. Etelivar Torres Vargas (actual alcalde de Arauquita). 

11. Harold Ronnie Ardila Urbina. 

12. Juan Carlos Atuesta Bueno. 

13. Levis Leonardo Slava Bi .ago. 

14. Ramiro Dusan Peña. 

15. Miguel Alberto Matus Alvlirado (periodista). 

16.Joel Gómez Pedraza Téllez Sierra. 

17. Camilo Andrés Poveda (periodista). 

18. Rutas del Conflicto. 

19. Charles Castro (periodista). 

20.Vivian Fernández (periodista). 

21. Fernando Ramos (periodista). 

22. Nelson Fernando Pulido (exmilitar). 

23. Jorge Oswaldo Rico Santos (exjefe de Sanidad, Departamento de Policía de 
Norte de Santander). 

24. Fundación Paz y Reconciliación. 

25. Javier Alexander Macías (periodista). 

26. Esther Julia Bernal. 

27.Mayerly Arévalo. 

28.Adelso José Gallo Toscano. 

29. César Jerez. 

30. Camila Rodríguez. 

31. Carlos Héctor Pérez Mendoza. 

32. Diego Suescún Pérez. 
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En otra ocasión, en noviembre de 2019, el brigadier general Gonzalo Ernesto 
García Luna impartió al mayor Danny Mauricio Hoyos Beltrán, segundo 
comandante del Batallón de Ciberinteligencia, la orden de desplazarse a la DIAN 
con el fin de efectuar una verificación. Esta instrucción fue transmitida a través de 
la aplicación Signa!, utilizando la función de temporizador. 

A su vez, el coronel Milton Eugenio Rozo Delgado, quien se encontraba en , 
periodo de vacaciones, impartió la orden al mayor Danny Mauricio Hoyos Beltrán 
mediante comunicación telefónica, instruyéndolo para organizar un equipo de 
trabajo y establecer contacto al interior de la DIAN. En cumplimiento de dicha orden, 
el mayor se desplazó a la entidad acompañado por dos técnicos: uno especializado• 
en informática forense y otro en seguridad informática. 

Al arribar a las instalaciones de la DIAN, el mayor Danny Mauricio Hoyos Beltrán 
se encontró con el mayor Mauricio Quintero Arias, comandante del Batallón de 
Contrainteligencia de Seguridad de la Información (BACSI), quien también participó 
en la diligencia. 

La visita fue atendida por la ingeniera Amanda Trujillo, jefe de la Oficina de 
Seguridad Informática de la DIAN, quien les informó que, al correo institucional de 
su jefe, el doctor José Andrés Romero Tarazona, director general, había llegado 
un video en el que se observaba una fogata y una persona realizando actos de 
brujería, "quemando un cuero y unas cosas...". 

Ante esta situación, el mayor Danny Mauricio Hoyos Beltrán advirtió que se 
trataba de un asunto de índole personal, concretamente de carácter sentimental, 
por lo que no consideró necesario darle mayor trascendencia. 

No obstante, el mayor Mauricio Quintero Arias dispuso adelantar acciones para 
obtener información relacionada con el perfil del correo electrónico involucrado, con 
el fin de manejar adecuadamente la situación. 

Posteriormente, a la ingeniera Amanda Trujillo le fue entregado un informe en el 
que se confirmó que el mensaje recibido era de naturaleza personal, ya que se 
relacionaba con una situación sentimental que involucraba a un funcionario de la 
DIAN. 

IV. 	ACTUACIÓN PROCESAL RELEVANTE. 

4.1. Noticia disciplinaria. La actuación se inició con base en el informe de gestión 
presentado por Herbert Harbey Romero Ríos, director nacional de investigaciones 
especiales de la Procuraduría General de la Nación". 

4.2. Indagación Preliminar. Fue dispuesta por el despacho del Procurador General 
de la Nación mediante auto del 9 de enero de 202016. 

15  Folios 5 a 6 del cuaderno original 1. 
la  Folios 5 a 6 del cuaderno original 1. 
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4.3. Auto de citación a audiencia y ruptura de la unidad procesal. El 20 de mayo 
de 202017, el Despacho del Procurador General de la Nación dispuso citar audiencia 
y formular cargos a los investigados. 

De igual manera, ordenó la ruptura de la unidad procesal en relación con el informe 
obrante en el cuaderno reservado No. 9, relacionado con las presuntas 
interceptaciones ilegales realizadas a funcionarios del Estado y a periodistas, 
efectuadas desde la sede de los Batallones de Ciberdefensa o Ciberinteligencia, 
utilizando equipos técnicos donados por el gobierno americano, una plataforma 
llamada "Hombre Invisible" y un oriuipo táctico móvil conocido como "StingRay 

4.4. Juzgamiento. Mediante Resolución No. 0244 del 19 de junio de 2020, el 
despacho del señor Procurador General de la Nación designó como funcionario 
especial a la Sala Disciplinaria de la Procuraduría General de la Nación para 
adelantar el juzgamiento. 

4.4.1. El expediente fue recibido en la Sala el 23 de junio de 202018. El 30 de junio 
del mismo año, se aceptó el impedimento formulado por el doctor Juan Fernando 
Gómez Gutiérrez, procurador delegado segundo para la Sala. En consecuencia, se 
designó como funcionaria encargada del conocimiento del asunto a la doctora 
Gloria Yaneth Quintero Montoya, procuradora segunda delegada para la 
Contratación Estata119. 

4.4.2. Mediante auto del 22 de septiembre de 202020  la Sala Disciplinaria 
reconoció como víctimas a: Antonio Eresmid Sanguino Pérez, Humberto Correa 
Gómez, Gustavo Bolívar Moreno, Reinaldo Villalba Vargas, Carlos Javier Soler 
Parra y Sebastián Escobar Uribe. 

4.4.3. La audiencia de juzgamiento se instaló el 25 de noviembre de 202121, luego 
de haber sido aplazada en reiteradas oportunidades22. En el desarrollo de dicha 
sesión se resolvieron las solicitudes de nulidad y los recursos de reposición 
interpuestos. Asimismo, se dispuso su suspensión debido a las marchas y la 
alteración del orden público. 

4.4.4 El 6 de diciembre de 202123  se reanudó la audiencia de juzgamiento, en el 
curso de la cual algunos sujetos procesales presentaron sus descargos y formularon 
solicitudes probatorias. Asimismo, se solicitó la exclusión del informe fechado el 4 
de mayo de 2020, presentado por la DNIE. Se ordenó la suspensión de la diligencia 
y se fijó para el 20 de enero de 2022. 

4.4.5. El 20 de enero de 202224  se reconoció personería a algunos defensores de 
las víctimas; sin embargo, no fue posible continuar la audiencia por la inasistencia 
de algunos sujetos procesales. 

12  Folios 96 a 134 del cuaderno original 1. 
la  Folio 249 a 250 del cuaderno original 1. 
" Folios 2 a 3 cuaderno original 2. 
20  Folios 90 a 93 cuaderno original 2. 
21  Folios 8a 10 cuaderno original 4. 
22  A través de los autos del 4 y 10 de agosto de 2020, se fijó fecha para instalar audiencia, pero por solicitud de sujetos 
procesales se aplazó. El 14 de enero 2021 se fijó fecha para el 22 del mismo mes y ano, sin embargo, no se llevó a cabo por 
solicitud de uno de los defensores. El 5 de octubre de 2021, se fijó el 21 del mismo mes y año, sin embargo, no se llevo a 
cabo por la ausencia de algunos sujetos procesales. 
23  Folios 12 a 16 cuaderno original 4. 
24  Folios 44 a 46 cuaderno original 4. 
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4.4.6. El 4 de febrero de 202225  se reanudó la audiencia, continuando con la etapa 
de descargos. Siendo las 4:20 p. m., la diligencia fue suspendida, fijándose como 
nueva fecha de continuación el 9 de febrero de 2022. 

4.4.7. El 9 de febrero de 202226  se continuó con la etapa de descargos y la solicitud 
de pruebas. A las 4:21 p. m., la audiencia fue suspendida, quedando fijada como 
nueva fecha de continuación el 23 de febrero de 2022. 

4.4.8. El 17 de mayo de 202227  se reanudó la audiencia, en la cual se resolvieron 
las solicitudes de nulidad planteadas por los sujetos procesales. Posteriormente, se 
ordenó la suspensión de la diligencia a solicitud de los defensores, con el propósito 
de conceder un plazo para que pudieran sustentar el recurso de reposición 
interpuesto contra la negativa de la nulidad; se fijó el 3 de junio de 2022 para 
continuar. 

4.4.9. El 3 de junio de 202228, los defensores sustentaron el recurso de reposición 
contra la decisión que negó la nulidad. Se suspendió para continuar el 22 de junio 
de 2022. 

4.4.10. El 25 de julio de 202228  se resolvieron los recursos de reposición 
interpuestos. Los defensores postularon nuevas nulidades, y, asimismo, se negó la 
solicitud de exclusión probatoria. Contra esta decisión, se informó sobre la 
procedencia del recurso de apelación, motivo por el cual los defensores 
interpusieron dicho recurso y solicitaron la suspensión de la audiencia para su 
respectiva sustentación. 

4.4.11 El 4 de agosto de 202230, los defensores sustentaron el recurso de apelación 
contra la no exclusión probatoria; la Sala Disciplinaria Ordinaria de Juzgamiento 
concedió el recurso en efecto devolutivo; sin embargo, el ponente dispuso enviar la 
totalidad de los cuadernos que conforman el expediente, habida cuenta que el tema 
objeto del recurso tiene relación directa con el objeto mismo del proceso. 

4.4.12. El 9 de octubre de 2023,31  el Despacho de la Procuradora General de la 
Nación confirmó la decisión de primera instancia consistente en negar la exclusión 
probatoria. 

4.4.13. Mediante oficio PAD 151 del 19 de octubre de 202332, la Secretaría de la 
Procuraduría Auxiliar para Asuntos Disciplinarios de la Procuraduría General de la 
Nación devolvió el expediente en su integridad, junto con la decisión del 9 de octubre 
de 2023, a la Sala Disciplinaria de Juzgamiento. 

25  Folios 55 a 58. cuaderno original 4. 
26  Folios 101 a 102 cuaderno original 4. 
27  Folios 139 a 147 cuaderno original 4. 
23  Folios 159 a 162 cuaderno original 4. 
29  Folios 166 a 168 cuaderno original 4. 
3°  Folios 177 a 178 cuaderno original 4. 
31  Folios 61 a 68 cuaderno original 5. 
32  Folios 180 cuaderno original 5. 
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4.4.14. El 18 de diciembre de 202333, el procurador delegado ponente fijó el 28 de 
diciembre de 2023 a las 8:00 am para continuar audiencia de juzgamiento; sin 
embargo, no fue posible su desarrollo por ausencia de varios sujetos procesales. 

4.4.15. El 17 de enero de 202e se instaló la continuación de la audiencia, en la 
cual se reconoció como víctima a Oscar Javier Parra Castellanos. Asimismo, se 
solicitó a los defensores concretar sus solicitudes probatorias, motivo por el cual se 
fijó como fecha para reanudar la audiencia el 21 de febrero de 2024. 

4.4.16. El 21 de febrero de 202433, el delegado Ponente resolvió las solicitudes 
probatorias elevadas por los sujetos procesales durante las sesiones de audiencia 
celebradas los días 6 de diciembre de 2021, 4 de febrero de 2022, 9 de febrero de 
2022 y 17 de enero de 2024. En ejercicio de sus competencias, y con fundamento 
en los principios de pertinencia, conducencia y utilidad, se procedió al decreto de 
los siguientes medios de prueba: 

Testimoniales: Se accedió a la práctica de los siguientes testimonios: 

Cr. José Elkin Robles Alvarado. 
Sargento Lagos Pinto Pedro Alonso. 
Cr. Milton Eugenio Rozo Delgado. 
Cr. Eduardo de la Torre Díaz. 
Cr. Danny Mauricio Hoyos Beltrán. 
Sargento Mayor Jairo Eduardo Ramírez. 
Suboficial de archivo, José Camilo Osa. 
Técnico de inteligencia Leydy Diana Barbosa. 
Técnico de apoyo y seguridad, Andrés Felipe Blanco. 
Suboficial de planeación de inteligencia, Leonardo Rodríguez Rodríguez. 
Suboficial de seguridad, Néstor Poveda Malagón. 
Suboficial de operación logística, Carlos Holmes Jaramillo Rodríguez. 
Suboficial de gastos reservados, Helman Giovanny Morales Sáenz. 
Edgar Erney Alvarado Salamanca, comandante de la sección de ciberinteligencia 
Juan Andrés Ibarra García, comandante Batallón Ciberinteligencia - Compañía A. 
Elkin Giovanny García Duitama, comandante de Pelotón. 
Oscar Humberto Ospina, profesional de defensa. 
Miguel Fernando Romero, comandante de la Compañía de Ciber explotación. 
John Fredy Garzón Rey, comandante del pelotón de monitorización. 
Héctor Fabio Pedraza, comandante del pelotón de identificación. 
Wlmar León Neiva, reemplazante de la Compañía de Desarrollo, Innovación y 
Tecnología. 
Johana Cristina Mendoza, comandante de la escuadra de Investigación 
Tecnológica. 
Pablo Emilio Martínez, auxiliar de investigación. 
Ariel Carmel Jiménez Vergara, profesional de defensa. 
Fernando Antonio Ríos. 
León Darío López Caro. 
Luis Javier Hernández. 
José Luis Vergara Carvajal. 

"Folios 197 cuaderno original 5. 
34  Folios 243 cuaderno original 5. 
35  Folios 265 a 279 cuaderno original 5. 
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Julián Susatama. 
Diego Alexander Rincón. 
Carlos Augusto Estupiñán Aponte. 
Jorge Mario Cardona Marín. 
Coronel Martín Antonio Aguirre. 
Cr. Julián Enrique Pineda Umaña. 
General Nicasio de Jesús Martínez. 
MG. Oscar Alberto Quintero González, inspector general Ejército. 
Oscar Iván Beltrán. 
Ana Milena Acevedo Silva. 
Mauricio Javier Vargas Sánchez. 
Vicealmirante Javier Díaz Reina, Inspector General de las Fuerzas Militares. 
Sargento Sergio Iván Aparicio Márquez. 
Mayor Pedro Javier Rojas Guevara, director del Centro Doctrina Ejército Nacional. 
Sargento José Luis Cadena Torres. 
Héctor Geovanny Betancur Cano. 
Jhon Freddy Garzón Rey. 
Miguel Fernando Romero Useche. 
Héctor Fabio Pedraza Galvis. 
Levys Antonio Almanza Fernández. 
Miller Mauricio Gutiérrez Ávila. 
VVilfredo Sandoval García. 
Néstor Andrés Díaz Coronado. 
Hernán Preciado Landázuri. 
Robinsón Mejía Osorio. 
Miriam Amparo Ramírez Gómez. 
Cesar Augusto Gutiérrez Pinzón. 
Fabio Hernán Hernández Galván. 
Diego Gentil Vargas. 
Juan Pablo Manrique Gómez. 
Daniel Ucros Vega. 
Aroldo Hurtado Vargas. 
Néstor Fabián Torres López. 
David Fabian Valbuena a Pardo. 
Dany Mauricio Hoyos. 
Mario Alfredo Gonzáles Lamprea. 
Mario Sarmiento Reyes. 
José Andrés Romero Tarazán, ex director de la DIAN. 
Fenibal Ramírez Fernández. 
Sargento César Augusto Gutiérrez Pinzón. 
Mayor Luis Eduardo Cortes Bolívar. 
Sargento, Nelson Enrique Pinilla González. 
MG Alejandro Valencia Guevara. 
Mayor Hernández Fuentes Juan Carlos. 
Edison Pardo Prieto. 
Luis Felipe Moreno Asprilla. 
Teniente Luis Carlos Trujillo Perdomo. 
Te. Yamil González. 
Reinaldo Villalba Vargas. 
Sebastián Escobar Escobar Uribe. 
Humberto Correa Gómez. 
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Gustavo Bolívar. 

Documentales. Se ordenó la práctica de la totalidad de las pruebas documentales 
requeridas por los sujetos procesales, al igual que la incorporación de aquellas 
aportadas en los descargos. 

Asimismo, con el fin de obtener elementos de juicio relevantes para el 
esclarecimiento de los hechos, se ordenó practicar una inspección disciplinaria al 
proceso penal adelantado en la Fiscalía Séptima Delegada ante la Corte Suprema 
de Justicia. 

A su vez, se negó la práctica de los testimonios que a continuación se relacionan, 
por considerarse impertinentes, inconducentes o innecesarios para el 
esclarecimiento de los hechos objeto del proceso. En consecuencia, no se 
decretaron los testimonios de: 

Jairo Garzón Rincón, técnico DNIE. 
Aura Betulia Fajardo, funcionaria de la delegada para fuerza pública. 
Fabio Andrés Castro y Nasly Teresa Agamez, funcionarios de la Procuraduría 
Auxiliar para Asuntos Disciplinarios. 
VVilmar Antonio León Neira. 
Fabio Hernán Hernández Galván. 
Sargento Segundo Morales Sáenz Giovanny. 
Pedro Alfonso Lagos Pinto. 
Andrés Felipe Blanco. 
Néstor Poveda Malagón. 
Carlos Holmes Jaramillo Rodríguez. 
Elkin Giovanny García Duitama. 
John Freddy Garzón Rey. 
Héctor Fabio Pedraza. 
Jhoana Cristina Mendoza. 
Levys Antonio Almanza Fernández. 
Néstor Andrés Díaz Coronado. 
Hernán Preciado Landazury. 
César Augusto Gutiérrez Pinzón. 
Capitán de Fragata, José Darío Estrada Díaz. 
Ever Romero Ríos, director de la DNIE de la Procuraduría. 
Sargento Pineda Ramírez Anderson. 
Miranda Peña Jaime. 
Castillo Calderón Gustavo. 
Subteniente Álvarez Laura. 
Cesar Augusto Chica Henao. 
Claver Argelio Lopera Rodríguez. 
Cisa Garnica Fernando P. 
Palamba José Francis. 
Sargento segundo Reyes Fandiño Sergio Andrés. 
C3 Santafe Cajicá Sergio Andrés. 
SP Julio Javier Benavides Madroñero. 
Cl Navarro Jeisson Alejandro. 
TE. Suárez Piedrahita Andrés. 
Katerin Sierra. 
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Mayor Yerson Eduardo Díaz Pérez. 
Sargento Mayor en retiro, Erasmo Romero. 
General Enrique Zapateiro Navarro, comandante del Ejército. 
General Luis Fernando Navarro, comandante general FF-MM. 
Jhon Saavedra. 
Te. Hernán Darío Saavedra Bautista. 
Te. Laura Álvarez. 
Sargento viceprimero, Giovanny Betancourt 
Cabo Primero, Néstor Díaz. 
Sargento viceprimero, Almanza. 
Cabo segundo, Murcia. 
Te. González, integrante de la compañía B. 
Asesor jurídico actual de la BRIMI1. 
Sargento Segundo, Oscar Rolon Calderón. 
C3 Jhonatan Fernando Espinosa Zabala. 
SV Calle Reinosa Arbey. 
SM Diego Fernando Parra, suboficial de inteligencia 

Asimismo, se negó la prueba pericial solicitada sobre la terminal móvil (celular) del 
disciplinado, en la que, según la defensa, reposan múltiples conversaciones 
sostenidas con la doctora Ladino, fiscal Séptima Delegada ante la Corte Suprema 
de Justicia, relacionadas con las investigaciones que cursaban en ese despacho. 

Recurso de reposición en subsidio el de apelación. Contra la decisión de negar 
parcialmente la práctica de las pruebas solicitadas en la fase de descargos, los 
defensores de los disciplinados interpusieron recurso de reposición y, en subsidio, 
el de apelación. 

4.4.17. En sesión de audiencia celebrada el 5 de marzo de 202436, se resolvió 
acceder parcialmente a la solicitud de reposición formulada contra la decisión 
adoptada en audiencia del 21 de febrero de 2024. En consecuencia, se ordenó la 
práctica de las siguientes pruebas testimoniales: 

Jairo Garzón Rincón técnico de la DNIE. 
Aura Betulia Fajardo, funcionaria de la delegada para fuerza pública. 
Fabio Andrés Castro. 
Nasly Teresa Agamez, funcionarios de la Procuraduría Auxiliar para Asuntos 
Disciplinarios. 
Wilmar Antonio León Neira. 
Capitán de fragata José Darío Estrada Díaz. 
Teniente Laura Álvarez. 
Sargento viceprimero, Giovanni Betancourt. 
Cabo primero, Néstor Díaz. 
Sargento viceprimero, Almansa. 
Cabo segundo, Murcia. 
Teniente González. 
Asesor jurídico actual del BNI 1. 
Sargento segundo Oscar Rolando Calderón. 
Jonathan Fernando Espinosa Zabala. 
SV. Calle Reinosa Arbey. 

3°  Folios 135 a 325 cuaderno original 6. 
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Sergio Iván Aparicio Márquez. 
Diego Fernando Parra. 

De otra parte, se confirmó en todo lo demás la decisión adoptada en audiencia del 
21 de febrero de 2024, en el sentido de ratificar la negativa de las demás pruebas 
testimoniales solicitadas, así como la prueba pericia, sobre la terminal móvil. 

En consecuencia, se concedió el recurso de apelación en el efecto devolutivo, para 
ser resuelto por el despacho de la señora Procuradora General de la Nación. 

Por último, se exhortó a los apoderados de los disciplinados para que, dentro del 
término de tres (3) días, allegaran los datos de contacto de los testigos ofrecidos. 
Se reiteró, además, la facultad del despacho para abstenerse de practicar las 
pruebas cuyo objeto ya se encuentre satisfecho con otros medios probatorios 
obrantes. 

4.4.18. El despacho de la señora Procuradora General de la Nación, mediante auto 
del 21 de junio de 202437, se resolvió el recurso de apelación, en el cual se confirmó 
la decisión del 5 de marzo de 2024. 

4.4.19. Sesión de audiencia del 30 de enero de 2025. Igualmente, se decretaron 
de oficio los siguientes testimonios: (i) brigadier general Juan Carlos Buitrago, 
director de la Policía Fiscal y Aduanera; (ii) sargento de la Policía Jairo González; y 
(iii) Nohora Jazmín Mendoza, Catalina García Cure y Amanda Isabel Trujillo Mora, 
funcionarias adscritas a la Oficina de Informática de la DIAN. 

4.4.20. Los testimonios decretados se recaudaron así: 

N° Nombre declarante Audiencia 
1 Sargento Mayor Erasmo Romero 13/06/2024 

2 Sargento Mayor Diego Fernando Parra Parra 13/06/2024 
3 Sargento Viceprimero. Calle Reinoso Arbey 13/06/2024 
4 Sargento Segundo Sergio Iván Aparicio Márquez 13/06/2024 
5 Capitán de Fragata José Jairo Estrada Díaz 05/07/2024 
6 Asesor Jurídico Fenibal Ramírez Fernández 05/07/2024 
7 Mayor Luis Eduardo Cortes Bolívar 27/09/2024 
8 Sargento Segundo Oscar Rolando Calderón 27/09/2024 
9 Cabo primero Jonatan Fernando Espinosa Zabala 27/09/2024 
10 Sargento Primero Pedro Alonso Lagos Pinto 01/11/2024 
11 Mayor Dany Mauricio Hoyos Beltrán 01/11/2024 
12 Técnico en inteligencia Leydi Viviana Barbosa Colorado 01/11/2024 
13 Técnico en inteligencia. Andrés Felipe Ordoñez Blanco 08/11/2024 
14 Sargento Primero. Leonardo Rodríguez Rodríguez 08/11/2024 
15 Coronel Pedro Javier Rojas Guevara 29/11/2024 
16 Sargento Primero José Luis Cadena Torres 29/11/2024 
17 Sargento Primero Carlos Holmes Jaramillo Rodríguez 03/12/2024 
18 Sargento Viceprimero Cesar Augusto Gutiérrez Pinzón 03/12/2024 

37Folios 15 a 21. cuaderno recurso. 
38  Folio 917 a 918. Cuaderno original 8. 
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19 Mayor Edison Pardo Prieto 03/12/2024 
20 Sargento Primero Héctor Fabio Pedraza Galvis 13/12/2024 
21 Sargento Primero Héctor Geovanny Betancur Cano 13/12/2024 
22 Sargento Segundo Robinsón Mejía Osorio 13/01/2025 
23 Sargento Mayor Nelson Enrique Pinilla González 13/01/2025 
24 Sargento Primero David Fabián Valbuena Pardo 13/01/2025 
25 Sargento Segundo Hernán Preciado Landázuri 13/01/2025 
26 Ex director de la Dian José Andrés Romero Tarazana 30/01/2025 
27 Nohora Jazmín Mendoza 20/02/2025 
28 Aura Betulia Fajardo 04/03/2025 
29 Jairo Garzón Rincón 04/03/2025 
30 Fabio Andrés Castro 04/03/2025 
31 Amanda Isabel Trujillo 04/03/2025 
32 Brigadier General Mario Alfredo González Lamprea 04/03/2025 
33 Brigadier General de la Policía Juan Carlos Buitrago Arias 04/03/2025 
34 Ana Milena Acevedo Silva 17/03/2025 

4.4.21. Sesión de audiencia del 20 de febrero de 2025 En esta oportunidad, 
además de practicarse el testimonio de la señora Nohora Jazmín Mendoza, el 
Despacho ejerció control sobre la actividad probatoria. En tal sentido, expuso de 
manera detallada la relación de las pruebas documentales y testimoniales que ya 
habían sido practicadas, así como aquellas que aún se encontraban pendientes de 
recaudo, destacando los esfuerzos desplegados por la Sala para su obtención40. 

En ese sentido, el delegado explicó que, para la práctica de las inspecciones 
disciplinarias, se coordinó previamente con las distintas unidades militares en las 
que reposaban los documentos requeridos. 

Tales diligencias fueron oportunamente informadas a todos los sujetos procesales 
y, conforme consta en las respectivas actas que obran en el expediente, se llevaron 
a cabo en las siguientes fechas: 

• 17 de septiembre de 202441, realizada en las instalaciones de la Brigada de 
Inteligencia Militar 1 (BRIMI1). Se contó con la participación de los 
apoderados: Milton Marino Mejía Alcalá, Liliana Parra, Karin Murcia Londoño, 
Yessika Hoyos, Santiago Salinas, Andrés Felipe Peña y disciplinados, Diego 
Alejandro Pérez y Arvey Alvarado. 

• 5 de noviembre de 202442, realizada en las instalaciones del Comando de 
Apoyo de Combate de Inteligencia Militar (CAIMI). Se contó con la 
participación de los apoderados: Milton Marino Mejía Alcalá, Liliana Parra, 
Karin Murcia Londoño y disciplinados, Diego Alejandro Pérez y Arvey 
Alvarado. 

• 18 de diciembre de 2024,43  realizada a las instalaciones al Batallón de 
Ciberinteligencia (Cantón faca). 

39  Folio 934 a 935. cuaderno original 8. 
49  Ver Informe secretarial 937 a 942. cuaderno original 8. 
41  Folio 744 a 745. cuaderno original 8. 
42  Folio 802 a 803. cuaderno original 8. 
"Folio 867. cuaderno original 8. 
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• 18 de diciembre de 202444  en la BRIMI145. 

• 10 de enero de 202546, en el Batallón de Ciberinteligencia (CANTÓN FACA). 

• 20 de enero de 2025, en la Brigada de Inteligencia Militar 1 (BRIMI1). 

• 27 de enero de 2025, al Comando de Apoyo de Combate de Inteligencia 
Militar (CAIMI). 

• 18 de febrero de 2025, al Comando de Ap ato de Combate de Inteligencia 
Militar (CAIMI)". 

Expuesto lo anterior, los apoderados de los disciplinados C.R. Juan Esteban Zapata 
Cifuentes, Benjamín Andrés Ramírez Villalobos, Milton Eugenio Rozo Delgado, B.G. 
Gonzalo Ernesto García Luna y M.Y. Mauricio Quintero Arias solicitaron insistir en 
la práctica de las siguientes pruebas: 

(i) Prueba documental consistente en la orden de operaciones No. 001 de 2019 
"RENACER Y JUSTICIA II", emanada por la Brigada de Inteligencia Militar 
Estratégica No. 1, la cual fue recaudada el día 12 de marzo de 2025; 

(ji) Prueba testimonial de los señores Mario Alfredo González Lamprea y Mario 
Sarmiento Reyes. 

4.4.22. En la sesión de audiencia celebrada el 4 de marzo de 20255° se declinó la 
práctica del testimonio del coronel Mario Sarmiento Reyes, habida cuenta de la 
imposibilidad de ubicarlo, situación frente a la cual la defensa del brigadier general 
Gonzalo Ernesto García Luna manifestó su conformidad. 

4.4.3. Versiones libres. En las sesiones del 17 y 18 de marzo de 20255' se 
escuchó en versión libre y espontánea a los disciplinados que a continuación se 
relacionan y se declaró cerrado el período probatorio. 

Cr. Juan Esteban Zapata Cifuentes; 
Cr. Benjamín Andrés Ramírez Villalobos; 
Cr. Julio Tobías López Cuadros; 
Cr. Milton Eugenio Rozo Delgado; 
Cr. Hugo Armando Díaz; 
My. Eduardo de la Torre Díaz; 
My. Heisen Giovan Pulido Salamanca; 
Te. Luis Carlos Trujillo Perdomo; 
Sv. Harvey Alvarado Amézquita y 
Cp. Diego Leandro Pérez Reyes 

" Folio 866, cuaderno original 8. 
45  Punto 65 acta Ayala —folio 880. cuaderno original 8. 
48  Folio 891. cuaderno original 8. 
47  Folio 902. cuaderno original 8. 
48  Folio 903. cuaderno original 8. 
49  Folio 933. cuaderno original 8. 
551.  Folio 973. cuaderno original 9. 
51  Folio 999 a 1000. Cuaderno original .9. 
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Finalmente, frente a la Inspección disciplinaria ordenada a la Fiscalía 7 Delegada 
ante la Corte Suprema de Justicia, mediante oficio 20251600001461 del 27 de enero 
de 202552, dicha entidad informó sobre la imposibilidad de llevarla a cabo, debido a 
que la actuación se encuentra surtiendo la etapa previa y por ende goza de reserva 
legal. Este documento fue puesto en conocimiento de los sujetos procesales el 30 
de enero de 2025. 

4.4.22. Alegatos de conclusión. En las sesiones de audiencia del 7 y 8 de abril 
de 2025,54  los apoderados de los disciplinados y de las víctimas presentaron 
alegatos de conclusión. 

V. 	CONSIDERACIONES. 

5.1. Problemas jurídicos y metodología. Como cuestión general, la Sala deberá 
determinar si se encuentran reunidos los presupuestos fácticos y jurídicos 
necesarios para proferir fallo sancionatorio, y, en consecuencia, declarar la 
responsabilidad disciplinaria de los investigados respecto de los cargos formulados 
mediante auto de fecha 20 de mayo de 2020. 

En ese contexto, la Sala debe resolver los siguientes problemas jurídicos, con base 
en los hechos descritos en el pliego de cargos, las pruebas recaudadas a lo largo 
de la actuación disciplinaria, así como los argumentos expuestos por las partes en 
los descargos, alegatos de conclusión y versiones libres rendidas por los 
disciplinados: 

(i) ¿Deben ser declarados responsables disciplinariamente los coroneles 
Juan Esteban Zapata Cifuentes, Benjamín Andrés Ramírez 
Villalobos, Milton Eugenio Rozo Delgado, Julio Tobías López 
Cuadros y Hugo Armando Díaz Hernández; los mayores Eduardo de 
la Torre Díaz y Heisen Giovan Pulido Salamanca; el teniente Luis 
Carlos Trujillo Perdomo; el sargento viceprimero Arvey Alvarado 
Amézquita y el cabo primero Diego Leandro Pérez Reyes, por haber 
ordenado, tramitado y ejecutado actividades de inteligencia de fuentes 
abiertas (OSINT) dirigidas a la periodista María Alejandra Villamizar, 
presuntamente sin sustento, y en contravía de las garantías 
constitucionales y a los derechos fundamentales? 

(ii) ¿Deben ser declarados responsables disciplinariamente el brigadier 
general Gonzalo Ernesto García Luna y los coroneles Juan Esteban 
Zapata Cifuentes y Milton Eugenio Rozo Delgado por haber ordenado 
actividades de inteligencia de fuentes abiertas (OSINT) dirigidas al 
periodista Nicholas Casey y a otras personas con quienes este 
interactuaba, sin que mediara justificación o un objetivo legítimo de interés 
público? 

(iii) ¿Deben ser declarados responsables disciplinariamente el coronel 
Milton Eugenio Rozo Delgado y el teniente Luis Carlos Trujillo 

52  Folio 905. cuaderno original 9. 
52  Folio 917 a 918. cuaderno original 8. 
54  1010 a 1012 y 1046 a 1047. cuaderno original 9. 
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Perdomo por haber ordenado actividades de inteligencia de fuentes 
abiertas (OSINT) dirigidas a diversas organizaciones sociales, 
periodistas, funcionarios públicos y otras personalidades, sin que mediara 
una finalidad legítima? 

(iv) 	¿Deben ser declarados responsables disciplinariamente el brigadier 
general Gonzalo Ernesto García Luna, el coronel Milton Eugenio 
Rozo Delgado y el mayor Mauricio Quintero Arias, por haber ordenado 
o permitido la realización de actividades de inteligencia, sin sustento ni 
justificación de seguridad nacional, respecto de un mensaje de carácter 
personal remitido al correo electrónico .nstitucional del director de la 
DIAN? 

(y) 	¿Debe ser declarado responsable disciplinariamente el mayor general 
Luis Felipe Montoya Sánchez por haber incumplido su deber funcional 
de supervisión y control, al no adoptar medidas eficaces para evitar que 
el personal bajo su mando —incluidos los comandantes del CAIMI, BRIMI 
No. 1, BAIME4, BACIB y BACSI— llevará a cabo actividades de obtención 
de información mediante técnicas OSINT sin orden ni justificación 
constitucional, vulnerando con ello los derechos fundamentales de 
diversos ciudadanos y actores sociales, en el año 2019? 

Para resolver dicha cuestión, la Sala dividirá la parte dogmática en tres (3) 
secciones: 

La Sección A. Cuestiones previas y generales. Esta sección estará dedicada a 
un estudio preliminar de carácter dogmático, cuyo propósito es fijar los criterios 
jurídicos sobre los cuales se sustentará el análisis dé fondo respecto de cada uno 
de los cargos formulados. 

Esta sección se organiza en cuatro apartados temáticos, que ofrecen el marco 
normativo, conceptual y jurisprudencial indispensable para valorar la conducta de 
los disciplinados. En ese sentido, se abordarán los siguientes temas: 

(a) Inteligencia y contrainteligencia militar: Se analizarán sus fundamentos 
constitucionales y legales, los principios que rigen su ejercicio y las restricciones 
impuestas por el Estado Social y Democrático de Derecho. 

(b) Estructura de la responsabilidad disciplinaria: Se expondrán los 
presupuestos dogmáticos que la sustentan. 

(c) Presupuestos para disponer la variación del pliego de cargos en el fallo de 
instancia: Se delimitará el alcance del principio de congruencia y los supuestos 
normativos que permiten su modificación en la decisión de primera instancia. 

(d) La prueba en el proceso disciplinario: Se abordarán la facultad para su 
delimitación, el principio de selección probatoria y los criterios de valoración 
aplicables. 

La sección B. Análisis de los presupuestos de responsabilidad disciplinaria 
frente a cada uno de los cargos formulados. En esta sección se examinarán de 
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manera individualizada los presupuestos que configuran o excluyen la 
responsabilidad disciplinaria de los sujetos investigados, en relación con cada uno 
de los cargos formulados en el auto de citación a audiencia del 20 de mayo de 2020. 

Para tal efecto, se adoptará la misma estructura empleada en dicho auto, a fin de 
garantizar coherencia metodológica, claridad expositiva y respeto por el derecho de 
defensa y contradicción. 

El análisis se desarrollará conforme a los siguientes ejes: (i) determinación de la 
conducta atribuida, (ii) valoración de los elementos objetivos y subjetivos del tipo 
disciplinario, (iii) análisis de la prueba recaudada, y (iv) consideraciones sobre la 
existencia o no de causal de exclusión de responsabilidad. 

Lo anterior permitirá establecer si se satisfacen los presupuestos exigidos por el 
artículo 190 de la Ley 1862 de 2017 para declarar la responsabilidad disciplinaria 
de cada investigado. 

La sección C. Con fundamento en el análisis probatorio y jurídico desarrollado en 
la presente providencia, y a partir de los criterios establecidos en la parte dogmática, 
esta Sala consignará las conclusiones respecto de la responsabilidad disciplinaria 
de los investigados, de conformidad con los cargos formulados en el auto del 20 de 
mayo de 2020, y en armonía con lo expuesto por los sujetos procesales en las 
versiones libres, los descargos y los alegatos de conclusión. Asimismo, se 
adoptarán las decisiones que correspondan respecto a: 

• La declaratoria de responsabilidad o absolución de los disciplinados; 
• La imposición de las sanciones disciplinarias a que haya lugar, si se 

encuentra acreditada la falta; 

A. 	Cuestiones previas y generales. 

(a) 	La inteligencia y contrainteligencia militar. La inteligencia militar es una 
actividad esencial para la defensa nacional y la preservación del orden 
constitucional. En Colombia, esta función encuentra respaldo en la Constitución 
Política de 1991; en esa dirección, el artículo 2 establece como fines esenciales del 
Estado la defensa de la vida, honra, bienes, derechos y libertades de los 
ciudadanos, así como el mantenimiento de la convivencia pacífica. 

Estos propósitos legitiman el uso de la inteligencia como mecanismo preventivo 
para enfrentar fenómenos como el terrorismo, el narcotráfico, la insurgencia y otras 
formas de criminalidad organizada. 

A su vez, el artículo 217, ibidem, contempla que la Fuerza Pública está constituida 
por las Fuerzas Militares y la Policía Nacional, y tiene como misión primordial la 
defensa de la soberanía, la independencia, la integridad del territorio nacional y del 
orden constitucional. 

En desarrollo de este mandato, la inteligencia militar se configura como un 
instrumento técnico-operativo destinado a anticipar, neutralizar o mitigar amenazas 
contra el Estado y sus instituciones. 
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El marco jurídico específico de la inteligencia militar se encuentra consagrado en la 
Ley 1621 de 2013, también conocida como la Ley de Inteligencia y 
Contrainteligencia. Esta norma fue expedida con el propósito de establecer los 
principios, finalidades, límites y controles a las actividades de inteligencia y 
contrainteligencia, con el fin de garantizar el respeto a los derechos fundamentales 
y prevenir arbitrariedades en el ejercicio de dichas funciones por parte del Estado. 
Entre sus aspectos más relevantes se encuentran: 

Objeto y alcance (artículo 1): definir los límites y fines de las actividades de 
inteligencia y contrainteligencia, los principios que las rigen, los mecanismos de 
control y supervisión, la regulación de las bases de datos, la protección de los 
agentes, la coordinación y cooperación entre los organismos, y los deberes de 
colaboración de las entidades públicas y privadas, entre otras disposiciones. 

Límites (artículo 4): la función de inteligencia y contrainteligencia estará limitada en 
su ejercicio al respeto de los derechos humanos y al cumplimiento estricto de la 
Constitución, la Ley y el Derecho Internacional Humanitario y el Derecho 
Internacional de los Derechos Humanos. 

Principios (artículo 5). Quienes autoricen y quienes lleven a cabo actividades de 
inteligencia y contrainteligencia, evaluarán y observarán de manera estricta y en 
todo momento los siguientes principios: 

Principio de necesidad. La actividad de inteligencia y contrainteligencia debe ser 
necesaria para alcanzar los fines constitucionales deseados; es decir, que podrá 
recurrirse a esta siempre que no existan otras actividades menos lesivas que 
permitan alcanzar tales fines. 

Principio de idoneidad. La actividad de inteligencia y contrainteligencia debe hacer 
uso de medios que se adecuen al logro de los fines definidos en el artículo 4o de 
esta ley; es decir, que se deben usar los medios aptos para el cumplimiento de tales 
fines y no otros. 

Principio de proporcionalidad. La actividad de inteligencia y contrainteligencia 
deberá ser proporcional a los fines buscados y sus beneficios deben exceder las 
restricciones impuestas sobre otros principios y valores constitucionales. En 
particular, los medios y métodos empleados no deben ser desproporcionados frente 
a los fines que se busca lograr. 

En tal sentido, la jurisprudencia de la Corte Constitucional exige que en toda 
actividad de inteligencia y contrainteligencia se deben reunir las siguientes 
medidas55: 

"1. Se defina con claridad quién la autoriza u ordena, cuáles son las razones o 
motivos legales para llevarla a cabo y cuáles son los métodos permitidos para 
su ejecución; 2. Corresponda a las estrictamente indispensables para el 
cometido de la función; 3. Guarde simetría con los fines constitucionales 
empleando los medios menos invasivos; 4. No desconozca el contenido 
esencial de los derechos fundamentales; 5. Se deje un registro de las 
actuaciones cumplidas o desarrolladas; 6. Se observe un procedimiento 

Corte Constitucional, sentencia C-540 de 2012 
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legalmente prescrito; 7. Sujetarse a controles y supetvisiones; 8. Establecer 
mecanismos que garanticen las reclamaciones de las personas; y 9. De 
implicar interceptación o registro de comunicaciones, debe contar 
indiscutiblemente con la autorización judicial". 

De otra parte, las actividades de inteligencia y contrainteligencia requieren 
autorización, bajo los criterios contemplados en el artículo 14 y 15 de la Ley 1621 
de 2013, los cuales, deben ser autorizadas a través de órdenes de operaciones o 
misiones de trabajo emitidas por los directores de los organismos, jefes o subjefes 
de unidad, sección o dependencia, según el equivalente en cada organismo, y 
deberán incluir un planeamiento. 

Las operaciones de inteligencia y contrainteligencia las autoriza el superior 
jerárquico, en cada caso será responsable de autorizar únicamente aquellas 
actividades de inteligencia y contrainteligencia que cumplan con los límites y fines 
de la Ley 1621 de 2013, observen los principios del artículo 5° de la misma y estén 
enmarcadas dentro de un programa de planeamiento. Esta autorización deberá 
obedecer a requerimientos previos de inteligencia o contrainteligencia. 

Las operaciones son realizadas por las unidades de Inteligencia Militar y unidades 
de combate para obtener información que valide de manera satisfactoria los 
requerimientos de información crítica del comandante (MFRE 2-0). 

Las operaciones de inteligencia son uno de los cuatro medios principales para la 
recolección de información (los otros tres son: operaciones de reconocimiento, 
vigilancia y seguridad). Estas recolectan información sobre la intención, las 
actividades y las capacidades de las amenazas y aspectos relevantes del ambiente 
operacional para apoyar la toma de decisiones. 

En síntesis, éstas se pueden entender como aquellas actividades ordenadas 
mediante orden de operaciones (ORDOP) o misión de trabajo y desarrolladas por 
unidades de inteligencia o contrainteligencia u otra unidad del Ejército Nacional, 
cuya finalidad cumpla lo establecido en la Ley 1621/13 y se realicen en apoyo de un 
comandante o un tomador de decisiones. Se ejecutan de manera abierta y 
encubierta, dirigidas a través del MTM56. 

A su vez, las personas que autorizan, así como aquellas que llevan a cabo las 
actividades de inteligencia y contrainteligencia deben garantizar el respeto de los 
derechos humanos y el cumplimiento estricto de la Constitución, la Ley, el Derecho 
Internacional Humanitario y el Derecho Internacional de los Derechos Humanos. 
Para el efecto, las operaciones deben ceñirse los principios de necesidad, idoneidad 
y proporcionalidad. 

(b) 	La responsabilidad disciplinaria. La responsabilidad disciplinaria en el 
ordenamiento jurídico colombiano tiene una estructura tripartita que exige la 
verificación sistemática y concurrente de tres elementos esenciales: i) tipicidad, ii) 
antijuridicidad y iii) culpabilidad. 

Tipicidad. La tipicidad como categoría dogmática del derecho disciplinario 
encuentra su razón de ser en el principio de legalidad como expresión del debido 

56  "Mando tipo misión". 
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proceso que implica que nadie puede ser juzgado si no por una infracción, falta o 
delito descrito previamente por la ley. 

En efecto, el artículo 29 de la Constitución Política impone que «nadie podrá ser 
juzgado sino conforme a leyes preexistentes al acto que se le imputa, ante juez o 
tribunal competente y con observancia de la plenitud de las formas propias de cada 
juicio». En términos de la Corte Constitucional57, este principio «cumple con la 
función de garantizar, por un lado, la libertad y seguridad individuales al establecer 
en forma anticipada, clara e inequívoca qué comportamientos son sancionados, y 
de otro proteger la seguridad jurídica». 

En la dogmática del derecho sancionatorio se diferencian los conceptos del tipo y 
juicio de tipicidad o de adecuación típica. El primero consiste en la descripción de la 
conducta determinada en la norma jurídica, a la cual se adjuntan los elementos 
descriptivos y subjetivos, además de los ingredientes normativos. El segundo, es el 
proceso comparativo lógico y razonado entre los elementos e ingredientes de esa 
descripción abstracta y el comportamiento concreto y comprobado del sujeto a quien 
se le imputa58. 

En cuanto a los tipos abiertos y los tipos en blanco59, se observa que la 
jurisprudencia constitucional se ha referido a ellos de manera indistinta, para dar a 
entender que se trata de aquellas descripciones legales constitutivas de falta 
disciplinaria, que precisan la remisión a otras normas a fin de completar el sentido 
del precepto. 

No obstante, la doctrina distingue los tipos en blanco de los abiertos, para señalar 
que los primeros requieren de un suplemento normativo para completar su 
alcance89, mientras que los segundos se pueden delimitar así: «[..] El tipo abierto, 
como lo ha definido su creador, es aquel en el cual el legislador no ha determinado 
de manera completa la materia de la prohibición, correspondiéndole cerrarlo al juez: 
"la materia de la prohibición no está descrita en forma total y exhaustiva por medio 
de elementos objetivos"61.». 

Es así como los tipos en blanco se han incluido en la clasificación de tipos según su 
estructura formal, mientras que los abiertos ingresan en la división de acuerdo con 
su contenido. 

En esta línea de argumentación, a continuación, se explica cada uno de los 
elementos e ingredientes del tipo, que han de ser comparados con el 
comportamiento efectivamente desplegado en el momento de realizar el juicio de 
tipicidad82: 

i. Sujetos. Existe, por un lado, el sujeto activo, que es quien realiza el 
comportamiento prohibido por el tipo y que en lo disciplinario son los servidores 
públicos y los particulares disciplinables de conformidad con la ley. Por el otro se 

52  Corte Constitucional, sentencia C-030 de 2012. 
56  Cfr. Fernando Velásquez Velásquez, Derecho penal. Parte general, Bogotá, Temis, 1995, pág. 326 y ss, citado en: 
Gerardo Barbosa Castillo, ob. cit, pág. 264-265. 
59  Sentencias C-404 de 2001, C-818 de 2005. 
5° Gómez Pavajeau, Carlos Arturo. Dogmática del Derecho Disciplinario, Bogotá, Universidad Externado de Colombia, 2017, 
pp. 433 — 445. 
61  Claus Ruin. Teoría del tipo penal. Tipos abiertos y elementos del deber jurídico, Buenos Aires, Depalma, 1979, p.6. 
62  ibidem, pp. 273-274. 
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encuentra el sujeto pasivo, que en materia penal es el titular del bien jurídico 
tutelado, pero que en lo disciplinario siempre será el conjunto de la población 
representada a través de los entes estatales, ya que el fundamento de esta rama 
del derecho sancionatorio es garantizar el cumplimiento del deber funcional de 
quienes tienen una relación especial de sujeción con el Estado. 

ii. Objeto. Es aquello sobre lo que recae la conducta del sujeto activo. Puede ser 
de carácter material, como por ejemplo un documento que se falsifica, o jurídico, 
como el patrimonio público. 

iii. Verbos rectores de la conducta. Es la palabra o palabras que describen la 
acción que realiza el sujeto activo de la falta sobre el objeto de esta. 

iv. Ingredientes normativos o valorativos. Estos no son propiamente elementos 
del tipo, sino que se refieren a algunas expresiones que pueden calificar los 
anteriores conceptos que sí los son y que, para ser comprendidas, demandan el 
análisis de otras normas jurídicas o de un determinado contexto social, técnico o 
científico. 

En suma, la tipicidad determina cuáles comportamientos constituyen falta 
disciplinaria, lo cual supone un juicio de adecuación; el cual se realiza con la 
confrontación del comportamiento probado y el texto legal que consagra la falta 
disciplinaria. 

En el caso concreto el tipo disciplinario contemplado en el numeral 16 del artículo 
48 de la Ley 734 de 2002 dispone como falta gravísima: "Atentar, con cualquier 
propósito, contra la inviolabilidad de la correspondencia y demás formas de 
comunicación, u obtener información o recaudar prueba con desconocimiento 
de los derechos y garantías constitucionales y legales." 

Estructura del tipo disciplinario consagrado en el numeral 16 del artículo 48 
de la Ley 734 de 2002. 

i Sii.tR) 
Verbo rector Atentar- obtener- recaudar. 
Objeto material Inviolabilidad 	de 	correspondencia, 

información, prueba 
Elemento normativo Violación 	de 	derechos/garantías 

constitucionales o legales 
Elemento subjetivo No se exige finalidad específica con la 

expresión "con cualquier propósito 
Campo de protección o de interés Intimidad, 	legalidad, 	debido 	proceso, 

legalidad de la prueba 

La conducta descrita en el tipo disciplinario contempla tres verbos rectores 
alternativos: atentar, obtener y recaudar, los cuales recaen, respectivamente, sobre 
la inviolabilidad de la correspondencia, la información y la prueba, siempre que ello 
ocurra con violación de derechos y/o garantías constitucionales o legales. Así, el 
tipo se configura mediante cualquiera de las siguientes conductas: 
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Atentar contra la inviolabilidad de la correspondencia y demás formas de 
comunicación, con desconocimiento de derechos o garantías constitucionales o 
legales. 

Obtener información vulnerando derechos o garantías constitucionales o legales. 

Recaudar prueba en contravía de derechos o garantías constitucionales o legales. 

En cualquiera de estas hipótesis, resulta necesario acreditar la afectación real de 
bienes jurídicos protegidos, tales como la intimidad, la legalidad de la prueba o el 
respeto por los derechos fundamentales del investigado o de terceros. 

Por tanto, en relación con la segunda modalidad —obtener información—, para que 
se configure el tipo disciplinario, se debe acreditar que el sujeto disciplinable, en su 
condición de servidor público, obtuvo información vulnerando derechos 
fundamentales o garantías legales, tales como la reserva judicial, la protección de 
datos personales o el debido proceso. 

Antijuridicidad disciplinaria militar. Para abordar el tema de la antijuridicidad 
militar, conviene precisar que el sustento de la potestad sancionadora del Estado, 
tratándose de la conducta de las personas que desarrollan función administrativa, 
se deriva de las relaciones especiales de sujeción, como categoría dogmática 
superior del derecho disciplinario, que les obliga a soportar unas cargas y 
obligaciones adicionales a las de cualquier ciudadano, en la medida que es su 
responsabilidad la consecución de los propósitos estatales, con origen en lo 
regulado por el artículo 6 de la Constitución Política. 

Al respecto, la Corte Constitucional sostuvo: «[..../ Como estos deberes surgen del 
vínculo que conecta al servidor con el Estado y como su respeto constituye un medio para 
el ejercicio de los fines estatales orientados a la realización integral de la persona humana, 
es entendible que su infracción constituya el fundamento de la imputación Inherente 
al derecho disciplinario [..../»63  (resaltado de la Sala). 

La doctrina identifica a la antijuridicidad como un juicio de desvaloro de contrariedad 
con el ordenamiento normativo64, que varía en relación con las distintas esferas 
jurídicas que determinan los hechos que son objeto de prohibición. 

De igual manera, para que se configure una infracción disciplinaria no se requiere 
de un resultado lesivo o dañino al Estado, sino que se conforma con la existencia 
del quebrantamiento sustancial de los deberes funcionales encargados al servidor 
público que afecten la consecución de los fines del Estado. Sobre el particular, la 
jurisprudencia del Consejo de Estado ha expresado": 

«U] Por su parte la antijuridicidad es descrita por la norma disciplinaria como la 
ilicitud sustancial que se traduce en una afectación del deber funcional sin justificación 
alguna, es decir este elemento a diferencia del derecho penal al cual hace 
referencia la demandante en su acusación no responde a la gravedad del daño 
producido  motivo por el cual, el sujeto disciplinable solo se excusarla cuando su 

63  C-252 de 2003. 
64  Isaza Serrano, Carlos Mario. Teoría General del Derecho Disciplinario, Ed. Temis, Bogotá, Colombia, 2009, págs. 132 y 
siguientes. 
65  Consejo de Estado. Sala de lo Contencioso Administrativo. Sección Segunda. Subsección B. Expediente: 11001-03-25-
000-2012-0352-00. Número interno: 1353-2012. Bogotá, 16 de abril de 2015. 
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conducta no sea antijurídica, a saber, en la medida en que la ilicitud no sea sustancial 
o tenga una justificación válida para haberla cometido, para lo cual, deben revisarse 
las causales de exclusión de responsabilidad. 

En este sentido y atendiendo a la jurisprudencia de esta Sala66, se tiene además que, 
de conformidad con el artículo 5° del Código Disciplinario Único la falta 
será antijurídica cuando afecte el deber funcional sin justificación alguna.  Este 
mandato legal consagra, en criterio del Consejo de Estado, la específica noción de 
antijuridicidad que caracteriza al derecho disciplinario y le diferencia del derecho 
penal, a saber que la antijuridicidad en el derecho disciplinario no se basa en un 
daño a un bien jurídico protegido, sino en el incumplimiento de los deberes 
funcionales del servicio público [. . I» (Resaltado fuera de texto). 

Bajo este hilo conductor, puede asegurarse que el derecho disciplinario militar no 
exige, para que se configure una infracción disciplinaria, que la conducta del militar 
genere un resultado, esto es, cause un daño al Estado. Por tanto, en principio, basta 
que quebrante los deberes para que pueda afirmarse que se incurrió en un actuar 
disciplinable. 

Sin embargo, el quebrantamiento del deber no es suficiente para configurar la 
antijuridicidad; en efecto, el artículo 57 de la Ley 1862 de 2017 (CDM), dispone que 
la conducta es antijurídica cuando se afecten los siguientes intereses: el servicio, la 
probidad, la disciplina, los fines o las funciones del Estado. 

Es decir, la afectación deberá ser sustancial, noción que significa que la infracción 
debe tener cierta relevancia, importancia o esencial frente a los fines del Estado. 

Razón por la cual habrá de verificarse no solo la vulneración del deber, es decir, la 
ocurrencia de la antijuridicidad formal propiamente dicha. Es menester examinar la 
sustancialidad de la ilicitud, pues de lo contrario se trataría de responsabilidad 
objetiva, la cual se encuentra proscrita. 

Esto significa que la actuación u omisión del servidor público violatoria de sus 
deberes, contraria al derecho (antijuridicidad) debe afectar al buen funcionamiento 
del Estado y del servicio público (sustancialidad). 

Por consiguiente, el incumplimiento de los deberes se constata haciendo un análisis 
deontológico, y la verificación del cumplimiento de los principios de la función 
pública será el producto de un examen axiológico. 

La antijuridicidad militar sirve para entender en qué casos una conducta desplegada 
por un militar puede sancionarse por el derecho disciplinario y en cuáles no, al 
circunscribirla a aquellas infracciones al deber funcional que tengan entidad o 
sustancialidad o que afecten la función pública. 

Así, se dejan de lado aquellos comportamientos que, aun cuando encajen dentro 
del tipo disciplinario, no tienen una trascendencia tal en relación con la probidad, la 
disciplina, el servicio y el cumplimiento de los fines y funciones del Estado, propósito 
que persiguen las normas disciplinarias. 

66  Consejo de Estado, Sección Segunda, Subsección A. Sentencia de 2 de mayo de 2013. Radicación número: 11001-03-25-
000-2010-00149-00(1085-2010). 
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A su vez, el artículo 57 del CDM determina que la conducta será antijuridica cuando 
la afectación no se encuentre justificada, lo cual implica examinar las causales de 
exclusión de responsabilidad consagradas en el artículo 86 ibidem. 

Por todo lo anterior, solo se pueden juzgar disciplinariamente las conductas que 
afecten el servicio, la probidad, la disciplina, los fines o las funciones del Estado, por 
lo que basta con que el incumplimiento tenga la entidad suficiente para perturbar la 
función pública, el interés general o los fines del Estado. Ello, siempre y cuando, el 
quebrantamiento del deber funcional no esté amparado en las causales de exclusión 
de responsabilidad. 

Culpabilidad. La culpabilidad en el derecho disciplinario es un principio y en la 
teoría de la responsabilidad disciplinaria una categoría dogmática. Como principio, 
desde la Constitución se proscribe toda forma de responsabilidad objetiva; a su vez, 
el artículo 53 del CDM dispone que "en materia disciplinaria proscrita toda forma de 
responsabilidad objetiva y las faltas solo son sancionables a título de dolo o culpa". 

La culpabilidad como categoría dogmática está conformada, además de las 
modalidades del dolo y la culpa, por otros presupuestos; estos son, la imputabilidad 
y la exigibilidad de un comportamiento diverso. 

En palabras de la doctrina: "en la categoría dogmática de la culpabilidad se deben 
analizar dos componentes fundamentales: por una parte, el dolo o la culpa con que 
actuó el sujeto disciplinable (culpabilidad psicológica) y, de otra, el análisis de si 
aquel sujeto tenía /a posibilidad de haber desplegado un comportamiento distinto, 
lo que se conoce propiamente como "exigibilidad de otra conducta o de 
comportamiento diverso" (culpabilidad normativa) 67  

La explicación, argumentación y razonamiento de las pruebas del dolo o la culpa de 
la falta cometida es algo necesario, pero no suficiente, se debe, adicionalmente, 
sustentar si en el respectivo caso al individuo le era exigible un comportamiento 
diverso, para llegar a la conclusión de que el sujeto sí podía y tenía las reales 
posibilidades de no haber infringido su deber funcional. 

El cómo se cometió la falta (dolo o culpa) y el qué posibilidades tenía el sujeto para 
exigírsele un comportamiento distinto al reprochado, son los elementos que 
permiten sostener la culpabilidad68. 

El juicio de reproche en sede de culpabilidad debe realizarse a partir de la 
verificación del nexo psicológico entre el autor de la falta y la conducta desplegada 
para su consumación, esto es, si el sujeto disciplinable actuó con dolo o culpa y, 
además, si le era exigible un comportamiento diverso al que efectivamente 
materializó en la realidad. 

Así, el primer presupuesto, de la culpabilidad, será el de la imputabilidad, entendida 
como la capacidad que tiene el servidor público de auto determinarse y comprender 
las consecuencias de sus actos. 

87  PINZÓN NAVARRETE, John Harvey, "La culpabilidad en el derecho disciplinario" IEMP Ediciones, Bogotá julio 2016. Pág. 
188 
88  Ibidem. 
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El segundo presupuesto será la exigibilidad de un comportamiento diverso 
(culpabilidad normativa). En este análisis se evalúa fundamentalmente hasta qué 
punto se podía requerir al destinatario de la ley disciplinaria un comportamiento 
diferente al que asumió, frente a un determinado estado motivacional. 

El criterio de referencia no es el del hombre promedio o el del ciudadano ideal, sino 
que el examen ha de llevarse, de forma concreta, a la persona que ha desplegado 
el comportamiento. Se ha de analizar si la exigencia de conducta, ex ante, le era 
posible en la específica situación verificada. Solo así se puede concluir que el 
Estado se hallaba en condiciones de exigirle el no desconocimiento del deber 
funcional 

Por su parte, el dolo en materia disciplinaria debe estar conformado por los 
siguientes elementos: el conocimiento de los hechos, el conocimiento de la ilicitud 
y la voluntad. 

La jurisprudencia del Consejo de Estado entiende el dolo como la intención y el 
deseo de incurrir en una conducta jurídicamente reprochable69; a su vez, la Corte 
Constitucional ha sostenido, en relación con el dolo, que: 

"El dolo en materia disciplinaria implica que el sujeto disciplinable haya tenido 
conocimiento de la situación típica que implica el desconocimiento del deber que 
sustancialmente debe observar y que voluntariamente haya decidido actuar en 
contravía a éste; por tanto, el conocer ya involucra el querer, ya que, si se tiene 
conocimiento y pese a eso se realiza la conducta, es porque efectivamente quiere el 
resultado"70 . 

La Sala de Casación Penal de la Corte Suprema de Justician señaló que el dolo 
corresponde a la conjunción de un conocer y un querer, que se ubica en la parte 
interior del sujeto; de manera que el dolo está compuesto por dos elementos: uno, 
intelectual o cognitivo, que exige tener conocimiento o conciencia de los elementos 
objetivos del tipo penal. Y otro, volitivo, que implica querer realizarlos. Así, el dolo 
directo o de primer grado se entiende actualizado cuando el sujeto quiere el 
resultado y realiza lo necesario para conseguirlo. 

De ahí, que la prueba del dolo, como categoría jurídica debe ser soportado en la 
valoración de los actos externos a través de los cuales esa voluntad y querer se 
materializan y que permiten, a la luz de los postulados de la sana crítica, arribar a 
la certeza racional sobre un asunto que de otra manera permanecería en el fuero 
interno del procesadon 

Esta Sala, de manera reiterada, ha recalcado que en el derecho disciplinario debe 
llevarse a cabo un juicio de reproche sobre la culpabilidad y el dolo, conforme a los 
siguientes elementos: 

69  CONSEJO DE ESTADO SALA DE LO CONTENCIOSO ADMINISTRATIVO SECCIÓN SEGUNDA SUBSECCIÓN "A" 
Consejero ponente: RAFAEL FRANCISCO SUÁREZ VARGAS Bogotá, D.C, catorce (14) de febrero de dos mil diecinueve 
(2019) Radicación número: 11001-03-25-000-2014-00073-00(0140-14) 
"Corte Constitucional, sentencia T- 319 A de 2012 
71  Sala de Casación Penal, Corte Suprema de Justicia, MP Luis Antonio Hernández Barbosa, radicado SP319-2023 (62189) 
sentencia 2 de agosto de 2023 
72  Sala de Casación Penal, Corte Suprema de Justicia, M.P Gerson Chaverra Castro, radicado SP415-2023 (54.619) 
sentencia 27 de septiembre de 2023 
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a) La atribuibilidad o imputabilidad de la conducta requiere que se comprenda la ilicitud 
del acto y se determine de acuerdo con ella, por lo que la regla disciplinaria cumple 
la función de precepto de determinación; por consiguiente, la inimputabilidad se 
configura cuando hay imposibilidad de comprender la ilicitud del acto o de poder 
detenninarse de acuerdo con esa comprensión, debido a un trastorno mental, 
inmadurez psicológica o diversidad sociocultural. En consecuencia, no es 
responsable quien no es determinable por la norma, debido a que se encuentra 
amparado en un motivo de inimputabilidad. En la doctrina es casi unánime el criterio 
que considera la imputabilidad como elemento de la culpabilidad. 

b) Conocimiento de la situación típica o de los elementos que conforman la conducta 
ejecutada. 

c) Voluntad, para realizar u omitir el deber o la prohibición. 

d) Conciencia de la antijuridicidad, que requiere del conocimiento de la prohibición o 
deber, es decir, del tipo disciplinario. 

e) Exigibilidad del cumplimiento del deber (juicio de reproche)73. 

De otra parte, la jurisprudencia constitucional ha precisado que el legislador adoptó, 
dentro de su facultad de configuración en materia disciplinaria, el sistema 
de numerus apettus porque, contrario a lo que sucede en materia penal, no se 
señalan específicamente qué comportamientos exigen para su adecuación típica 
ser cometidos con culpa, de suerte que, por regla general, a toda modalidad dolosa 
de una falta disciplinaria le corresponderá una de carácter culposo, lo que apareja 
que sea el juzgador disciplinario el que debe establecer cuáles tipos admiten la 
modalidad culposa, partiendo de su estructura74. 

En conclusión, solo es posible declarar la responsabilidad disciplinaria de un 
servidor público cuando concurren de manera conjunta los tres elementos 
esenciales del juicio de reproche: la tipicidad, la antijuridicidad y la culpabilidad. 

(c). Los presupuestos para disponer la variación del pliego de cargos en el 
fallo de instancia. El Consejo de Estado, siguiendo la línea jurisprudencial de la 
Sala de Casación Penal de la Corte Suprema de Justicia, ha reiterado que es 
posible variar la calificación jurídica de los hechos en el fallo de instancia, siempre 
y cuando se respete el derecho fundamental al debido proceso, en particular, las 
garantías del derecho de defensa y contradicción, sobre este aspecto decantó lo 
siguiente: 

"En virtud de lo expuesto, se establece que entre el acto de formulación de 
cargos y el fallo disciplinado de primera instancia, podrá mutar la calificación 
jurídica de la conducta, sin que ello constituya una vulneración del principio 
de congruencia y, en consecuencia, del debido proceso, siempre y cuando 
no se modifique el núcleo fáctico de la acusación, ya que este postulado es 
estricto en cuanto al aspecto fáctico y personal (...) 

" Procuradurla General de la Nación, Sala Disciplinaria. Fallo de segunda instancia del 13 de mayo de 2019, radicado 161-
7332 (IUS-2017-609915 /IUC- 2017-968528), D.P. Jorge Enrique Sanjuán Gálvez. 
74  Corte Constitucional. Sentencia C-155 de 2002, MP Dra. Clara Inés Vargas Hernández. 
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Igualmente, concluye la Sala que en la variación del pliego de cargos se 
modificó la calificación jurídica de la conducta, se mantuvo incólume el 
aspecto personal y fáctico de la imputación, máxime si se tiene en cuenta 
que este puede variar inclusive en el fallo, siempre que no se desconozca el 
marco general de la acusación fáctica, como se expuso en el acápite 
precedente, pues el demandante siempre conoció y tuvo claridad que se le 
estaba investigando por cuanto en su condición de Secretario de Hacienda 
de Neiva en el lapso comprendido entre marzo y octubre de 2008, le 
correspondía ordenar las inversiones de los excedentes de liquidez y ejercer 
vigilancia y control sobre la actividad del tesorero, dada su posición de 
garante, conforme lo previsto en el Manual de Funciones de la entidad 
territorial; sin embargo, debido a su omisión permitió que aquel efectuara 
inversiones correspondientes a los excedentes de liquidez sin atender los 
requisitos legales establecidos al efecto. 

Acusación está de la que se defendió de ello en los escritos de descargos, 
de alegatos y de apelación, al aducir que no existía una dependencia 
jerárquica de la tesorería hacia la Secretaría respectiva75." . (Negrilla y 
subrayado fuera de texto). 

En este sentido, la Corte Suprema de Justicia76, en múltiples pronunciamientos, ha 
establecido que la posibilidad de que el juez profiera sentencia con base en una 
conducta punible distinta a la contenida en la acusación está sujeta al cumplimiento 
de las siguientes condiciones, que también resultan plenamente aplicables al 
proceso disciplinario: 

1. La nueva conducta debe corresponder al mismo género o categoría 
jurídica de la imputación original, es decir, debe tratarse de una conducta 
semejante desde el punto de vista estructural y dogmático. 

2. La variación debe orientarse hacia una falta de menor entidad o que no 
implique un agravamiento de la situación jurídica del disciplinado. 

3. La nueva tipicidad debe respetar el núcleo fáctico inicial, es decir, los 
hechos no pueden ser alterados ni ampliados. El cambio debe versar 
únicamente sobre la valoración jurídica de una conducta previamente 
conocida y debatida. 

4. No deben afectarse los derechos de los sujetos intervinientes, en 
particular, el derecho de defensa y contradicción del disciplinado, el cual debe 
haber tenido la posibilidad efectiva de pronunciarse sobre los hechos y 
aportar elementos para controvertidos. 

De acuerdo con lo precisado por la jurisprudencia nacional, la variación de la 
calificación jurídica procede en la actuación disciplinaria cuando: i) se conserva 
incólume el aspecto personal y fáctico de la imputación; ii) la nueva imputación 
conlleva una sanción de menor entidad, lo cual se traduce en el respeto el principio 

75Así lo señaló esa alta Corporación en su Sala de lo Contencioso Administrativo, Sección Segunda, Subsección 13, en 
decisión del 27 de noviembre de 2020; Rad nro. 41001-23-33-000-2013-00445-01(5963-18, C.P. SANDRA LISSET IBARRA 
VÉLEZ. 
76  CSJ SP, 15 oct. 2014, rad. 41253 y CSJ SP, 25 jun.2015, rad. 41685 
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de non reformatio in pejus, según el cual, no se puede empeorar la situación de una 
persona que impugna una decisión judicial. 

Por tanto, la variación de la calificación jurídica en el fallo es jurídicamente viable, 
siempre que se fundamente en los mismos hechos, se mantenga dentro de los 
límites del debido proceso y se hubiere permitido al investigado ejercer 
adecuadamente su defensa frente a los hechos imputados. 

(e). La prueba en el proceso disciplinario, la facultad para su delimitación y el 
principio de selección probatoria. El derecho a la prueba es consustancial al 
debido proceso, en esa dirección la Corte Constitucional destacó: 

"La Sala Plena ha indicado que e/ debido proceso probatorio supone un 
conjunto de garantías en cabeza de las partes en el marco de toda actuación 
judicial o administrativa. De este modo, ha afirmado que estas tienen 
derecho (fi a presentar y solicitar pruebas; (fi) a controvertir las que se 
presenten en su contra; (iii) a la publicidad de las evidencias, en la medida 
en que de esta forma se asegura la posibilidad de contradecirlas, bien sea 
mediante la crítica directa a su capacidad demostrativa o con apoyo en otros 
elementos; (iv) a que las pruebas sean decretadas, recolectadas y 
practicadas con base en los estándares legales y constitucionales dispuestos 
para el efecto, so pena su nulidad; (v) a que el funcionario que conduce la 
actuación decrete y practique de oficio los elementos probatorios necesarios 
para asegurar el principio de realización y efectividad de los derechos (Mis. 
2 y 228 C.P.); y (vi) a que se evalúen por el juzgador las pruebas 
incorporadas al proceso. "77  

Sin embargo, dicho derecho no es absoluto, dado que el legislador ha previsto 
límites expresos respecto del decreto, práctica y valoración de los medios de 
prueba. 

En el ámbito del proceso disciplinario militar, el artículo 180 de la Ley 1862 de 2017 
establece que únicamente podrán decretarse aquellas pruebas que cumplan con 
los criterios de pertinencia, conducencia y necesidad, conforme al principio de 
economía procesal y racionalidad del debate probatorio. 

De igual manera, el artículo 212 del Código General del Proceso —norma aplicable 
supletoriamente— faculta al director del proceso para limitar la práctica de la prueba 
testimonial cuando considere suficientemente esclarecidos los hechos objeto de 
esta, decisión que deberá adoptarse mediante auto motivado que no admite 
recurso. 

Sobre este punto, el Consejo de Estado ha sido claro en señalar que el juez o 
autoridad disciplinaria puede restringir la recepción de testimonios siempre que se 
constate que "los hechos materia de dicha prueba ya se encuentran esclarecidos y 
el objeto de la misma decantado" (CE, Sección Primera, 17 de noviembre de 2017). 
Así mismo, ha precisado que dicha facultad debe ejercerse cuando el funcionario 
"considere que sobre el objeto de la prueba testimonial existe suficiente ilustración", 
lo que permite limitar el número de testimonios orientados a probar el mismo hecho 
(CE, Sección Tercera, 10 de febrero de 2005). No obstante, ha advertido que dicha 

" Corte Constitucional, sentencia C-163 de 2019; Magistrado Ponente, Diana Fajardo Rivera. 
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inferencia sólo puede derivarse "luego de haber oído a alguno de los testigos y no 
ab initio al momento de decretar las pruebas" (CE, Sección Tercera, 25 de 
noviembre de 2009). 

En concordancia con estos lineamientos, en la sesión del 21 de febrero de 2024, 
el delegado sustanciador, al resolver sobre las solicitudes probatorias presentadas 
en la etapa de descargos, condicionó la práctica de los testimonios tanto a lo 
previsto en el artículo 212 del Código General del Proceso (CGP), como a la 
imposibilidad de localizar efectivamente a los declarantes. 

En tal sentido, durante la audiencia celebrada el 29 de noviembre de 202478, el 
Delegado ponente consideró que el acervo probatorio recaudado resultaba 
suficiente para establecer los aspectos técnicos relacionados con la actividad 
OSINT. En consecuencia, se prescindió de la práctica de los siguientes testimonios, 
por estimarse innecesarios: Mauricio Javier Vargas Sánchez, Fernando Antonio 
Ríos, León Darío López Caro, Luis Javier Hernández, Julián Susatama, Carlos 
Augusto Estupiñán Aponte, Jorge Mario Cardona Marín, coronel Martín 
Antonio Aguirre y el MG. Oscar Alberto Quintero González. 

Posteriormente, en la audiencia celebrada el 3 de diciembre de 2020, el delegado 
consideró que resultaba innecesario insistir en la práctica de los siguientes 
testimonios, reiterando el argumento expuesto en la sesión del 29 de noviembre de 
2024: 

Coronel Milton Eugenio Rozo Delgado, Mayor Eduardo de la Torre Díaz, 
Sargento Mayor Jairo Eduardo Ramírez, Suboficial de archivo José Camilo Osa, 
Suboficial de gastos reservados Helman Giovanny Morales Sáenz, Suboficial de 
propiedad planta y equipo y comandante de la sección de ciber inteligencia activa 
Edgar Erney Alvarado Salamanca, Juan Andrés Ibarra García, comandante 
Batallón Ciber inteligencia - Compañía A, Elkin Giovanny García Duitama, 
comandante de Pelotón, Oscar Humberto Ospina, comandante de Compañía de 
Ciber explotación, John Fredy Garzón Rey, comandante de Pelotón de 
Monitorización, Héctor Fabio Pedraza, Comandante del Pelotón de identificación, 
Wilmar León Neiva, Reemplazante de Compañía de Desarrollo, innovación y 
Tecnología, Johana Cristina Mendoza, comandante de Escuadra de Investigación 
Tecnológica, Pablo Emilio Martínez, Auxiliar de investigación, Sargento Néstor 
Poveda Malagón y Ariel Carmel Jiménez Vergara, Profesional de defensa. 

Por tal razón, señaló que los esfuerzos en materia de práctica probatoria debían 
concentrarse en los hechos de mayor relevancia y trascendencia disciplinaria, 
particularmente en los casos identificados como "VILLAMIZAR" y "CASEY", así 
como en lo relacionado con la "DIAN" y los posibles actos de perfilamiento dirigidos 
contra políticos, defensores de derechos humanos y periodistas, por ser estos los 
eventos que dieron origen a los cargos. Adicionalmente, indicó que el despacho ya 
contaba con suficiente ilustración sobre la naturaleza de las actividades OSINT y la 
forma en que estas se ejecutan. 

76  Folio 834 a 835 cuaderno original 8. 
19  Folio 841 a 842 cuaderno original 8. 
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Luego, en la sesión del 30 de enero de 202580, se consideró que existía suficiente 
ilustración respecto de los hechos relacionados con las actividades OSINT dirigidas 
a los periodistas Villamizar y Casey, así como sobre los posibles actos de 
perfilamiento contra políticos y defensores de derechos humanos. Por tal motivo, se 
prescindió de la práctica de los siguientes testimonios.: 

Profesional en defensa Miguel Fernando Romero Useche, Cr. José Elkin Robles 
Alvarado, Sargento Levys Antonio Almanza Fernández, Sargento Viceprimero 
Miller Mauricio Gutiérrez Ávila, Wilfredo Sandoval García, Sargento Néstor 
Andrés Díaz Coronado, Miriam Amparo Ramírez Gómez, Sargento Segundo 
Fabio Hernán Hernández Galván, Daniel Ucros Vega, Cr. Aroldo Hurtado 
Vargas, Néstor Fabián Torres López, sargento Segundo Morales Sáenz 
Giovanny, Sargento Viceprimero Elkin Giovanny García Duitama, Jhoana 
Cristina Mendoza, cabo segundo Murcia, teniente González y del asesor jurídico 
de la BRIMI1. 

Bajo ese contexto, se precisó que los esfuerzos se concentrarían en los hechos 
relacionados con la Dirección de Impuestos y Aduanas Nacionales (DIAN). En 
consecuencia, se decretaron de oficio los siguientes testimonios: 

Funcionaria de la Dian Catalina García Cure 
Sargento de la Policía Jairo Garzón 
Director de la Policía Fiscal y aduanera Brigadier General de la Policía Juan 
Carlos Buitrago Arias. 

En la misma línea argumentativa, durante la audiencia celebrada el 20 de febrero 
de 202581  se ordenó, como prueba de oficio, la práctica del testimonio de la señora 
Amanda Trujillo, en su calidad de jefe de la Oficina de Seguridad e Información de 
la DIAN. 

En esa sesión de audiencia, la defensa del Brigadier General Gonzalo Ernesto 
García Luna insistió en la práctica de los testimonios de los señores Mario Alfredo 
González Lamprea y Mario Sarmiento Reyes, solicitud que fue acogida por el 
despacho al considerar que dicha prueba resultaba conducente para el 
esclarecimiento de los hechos objeto de investigación. 

En la audiencia celebrada el 4 de marzo de 202582, el doctor Santiago Salinas 
Miranda, en su calidad de representante de víctimas, desistió de la práctica de los 
testimonios de los señores Reynaldo Villalva, Sebastián Escobar, Gustavo 
Bolívar y Humberto Correa Gómez, a lo cual se accedió. 

De las pruebas señaladas como relevantes por la defensa del Brigadier General 
Gonzalo Ernesto García Luna, la única respecto de la cual se declinó en su 
práctica fue la correspondiente al testimonio del coronel Mario Sarmiento Reyes, 
ello, por cuanto, a pesar de los esfuerzos y diligencias adelantados para lograr su 
comparecencia, no fue posible ubicar al citado testigo, lo que imposibilitó su 
práctica. 

1° Folio 917 a 918 cuaderno original 8. 
01  Folio 934 a 935 cuaderno original 8. 
02  Folio 973 a 975 cuaderno original 9. 
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Finalmente, en la sesión de audiencia celebrada el 17 de marzo de 2025, el 
despacho resolvió desistir de los testimonios de la señora Catalina García, 
funcionaria de la DIAN, y del sargento Jairo Garzón, miembro de la Policía 
Nacional. En el primer caso, pese a contarse con sus datos de ubicación, no fue 
posible lograr su comparecencia al proceso; en el segundo, no se logró obtener 
información para su localización, a pesar de los requerimientos efectuados a la 
DIAN y a la Policía Nacional. En consecuencia, y con fundamento en los principios 
de economía procesal y celeridad, se prescindió de dichos medios probatorios por 
resultar impracticables. 

En esta misma sesión se ordenó el cierre de la etapa probatoria. Dicha 
determinación se adoptó al constatarse que los hechos objeto de acreditación 
habían sido suficientemente ilustrados mediante los testimonios, documentos e 
inspecciones judiciales previamente decretados y practicados. 

Adicionalmente, la decisión fue sustentada en audiencia y comunicada a los sujetos 
procesales, quienes expresaron su conformidad con lo resuelto, sin formular 
objeciones. 

De otra parte, impera subrayar que en el juicio no fue posible lograr la concurrencia 
de los testigos: Luis Javier Hernández, José Luis Vergara Carvajal, Diego 
Alexander Rincón, Martin Antonio Aguirre, Pinedo Umaña Julián Enrique, 
León Neira Wilmar Antonio, Diego Gentil Vargas, Alejandro Valencia Guevara, 
Hernández Fuentes Juan Carlos y Estrada Díaz José Darío, dado que no se 
obtuvieron los datos de ubicación, a pesar de los esfuerzos realizados por el 
despacho para localizarlos, situación que fue expuesta a los sujetos procesales. 

De otra parte, en lo que concierne a la valoración de la prueba, el artículo 189 del 
Código Disciplinario Militar (CDM) establece que las pruebas deben ser apreciadas 
de manera integral conforme al sistema de la sana crítica o persuasión racional, lo 
cual implica que el juzgador debe atribuirles valor probatorio con fundamento en las 
reglas de la lógica, la ciencia y la experiencia. 

A su vez, el artículo 190 del mismo estatuto dispone que para proferir fallo 
sancionatorio se requiere prueba que proporcione certeza sobre los elementos 
constitutivos de la responsabilidad disciplinaria del investigado, esto es, la 
existencia del hecho, su ilicitud, la culpabilidad del sujeto y la ausencia de causales 
de exclusión de responsabilidad. 

No obstante, el principio de selección probatoria determina que el fallador «no está 
obligado a hacer un examen exhaustivo de todas y cada una de las pruebas 
incorporadas al proceso, sino de aquellas que considere importantes para la 
decisión a toman>83. 

En esa línea, la Sala anticipa que, para la decisión adoptada en esta providencia, 
únicamente se valoraron aquellas pruebas que resultan pertinentes para establecer 
la responsabilidad o absolución de los investigados. La omisión en la valoración de 
los demás elementos probatorios no implica vulneración al derecho de defensa, en 
tanto estos no inciden de manera directa en la resolución del caso y su exclusión 

83  Corte Suprema de Justicia, Sala Especial de Primera Instancia, Magistrado Ponente, Ariel Augusto Torres Rojas. SEP 029 
—2025, Radicado N° 00329 CUI 1001024800020200000500 Aprobado Acta Extraordinaria No 24. 
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obedece a una decisión razonada del juzgador, conforme a los principios de libertad 
probatoria y valoración racional. 

B. 	Solución a los problemas jurídicos. 

(i) 	Primer problema. ¿Deben ser declarados responsables disciplinariamente 
los coroneles Juan Esteban Zapata Cifuentes, Benjamín Andrés Ramírez 
Villalobos, Milton Eugenio Rozo Delgado, Julio Tobías López Cuadros y Hugo 
Armando Díaz Hernández; los mayores Eduardo de la Torre Díaz y Heisen 
Giovan Pulido Salamanca; el teniente Luis Carlos Trujillo Perdomo; el 
sargento viceprimero Arvey Alvarado Amézquita y el cabo primero Diego 
Leandro Pérez Reyes, por haber ordenado, tramitado y ejecutado actividades de 
inteligencia de fuentes abiertas (OSINT) dirigidas a la periodista María Alejandra 
Villamizar, presuntamente sin sustento, y en contravía de las garantías 
constitucionales y a los derechos fundamentales? 

La acusación — Caso Villamizar- 

Haber presuntamente incurrido en la falta gravísima contenida en el artículo 79 de la Ley 
1862 de 201784, en concordancia con la tipificada en el numeral 16 del artículo 48 de la Ley 
734 de 200288, al obtener, para el año 2019, información de la periodista María Alejandra 
Villamizar Maldonado, con desconocimiento de los derechos y garantías constitucionales y 
legales, al ser incluida dentro de la operación de inteligencia denominada «HABIL» y bajo 
la cual fue objeto de perfilamiento. 

El comportamiento atribuido a los disciplinados fue calificado como falta gravísima, 
cometida a título de dolo. 

Tesis de la defensa. Los defensores de los implicados en el caso "Villamizar" 
alegaron que la orden de realizar actividades de OSINT tuvo como finalidad 
identificar a la periodista del canal Caracol que había entrevistado a alias "Pablo 
Beltrán" —objetivo militar priorizado dentro de la operación HABIL—, con el 
propósito de obtener información estratégica sobre éste. 

En ese contexto, sostuvieron que tanto la orden como su ejecución se realizaron en 
estricto cumplimiento de las disposiciones legales aplicables en materia de 
inteligencia, particularmente las previstas en la Ley 1621 de 2013. 

Asimismo, precisaron que la periodista Alejandra Villamizar en ningún momento 
fue considerada un objetivo militar, sino una línea estratégica dentro del marco 
operativo, utilizada exclusivamente para obtener información relevante sobre alias 
"Pablo Beltrán". 

84  Ley 1862 de 2017, Artículo 79. Otras faltas. Además de las definidas en los artículos anteriores, constituyen faltas 
disciplinarias gravísimas los comportamientos consagrados en la ley como causal de mala conducta o que tengan prevista la 
sanción de destitución o remoción del cargo y la violación al régimen de inhabilidades, incompatibilidades, impedimentos y 
conflictos de intereses, consagradas en la Constitución o en la Ley. 
[...] 
85  Ley 734 de 2002, Artículo 48. Son faltas gravísimas las siguientes: 
I ...] 
16. Atentar, con cualquier propósito, contra la inviolabilidad de la correspondencia y demás formas de comunicación, y obtener 
información o recaudar prueba con desconocimiento de los derechos y garantías constitucionales y legales. 
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Bajo esa perspectiva, argumentaron que la actividad de inteligencia no se dirigió a 
vigilar, interceptar o perfilar a la periodista, sino a identificar elementos de contexto 
que permitieran fortalecer el análisis sobre el blanco legítimo de la operación. 

Añadieron que, no se vulneraron los derechos fundamentales, ni las garantías 
constitucionales de la periodista Alejandra Villamizar, por cuanto la actividad se 
limitó a la recolección de información pública mediante fuentes abiertas, sin que se 
afectara su intimidad personal ni profesional. 

Así, insistieron en que no se configuró una injerencia ilegítima o desproporcionada 
en derechos protegidos, ni se excedieron los límites de la finalidad institucional de 
la inteligencia militar. 

Por su parte, los apoderados de los disciplinados —mayor Heisen Giovan Pulido 
Salamanca, sargento viceprimero Arvey Alvarado Amézquita y cabo primero 
Diego Leandro Pérez Reyes— alegaron que estos no participaron en la operación 
de inteligencia. 

En esa línea, la defensa del mayor Heisen Giovan Pulido Salamanca sostuvo que 
el disciplinado se desempeñó como comandante de la Compañía 'A' del BAIME No. 
4 hasta el 30 de abril de 2019, fecha en la que entregó el cargo al capitán John Erick 
Ayala Angarita, mediante acta con radicado No. 2019-532-0014288-4, razón por lo 
cual no es posible que hubiere participado en las actividades de inteligencia en 
contra de la periodista Alejandra Villamizar. 

A su vez, la defensa del sargento viceprimero Arvey Alvarado Amézquita indicó 
que él estuvo encargado de la compañía a partir del 5 de mayo de 2019, conforme 
a la orden semanal No. 018. De igual forma, el INSITOP del 11 de mayo de 2019 
evidencia que, para esa fecha, el suboficial se encontraba en Sardinata, Norte de 
Santander, lugar en el cual no era posible acceder a una red de internet segura. Por 
tal razón, resultaba imposible que hubiera suscrito el oficio del 11 de mayo de 2019, 
circunstancia que se reafirma en la medida en que dicho documento no se 
encuentra debidamente firmado. 

En línea similar, la defensa del cabo primero Diego Pérez Reyes resaltó que, para 
la fecha de los hechos, el mencionado suboficial se encontraba adelantando el curso 
de Jefe de Redes, razón por la cual no participó en la operación adelantada en 
contra de la periodista Alejandra Villamizar. 

Tesis de la Sala. Para resolver el problema jurídico se pregunta esta Corporación: 
¿Constituye falta disciplinaria ordenar y realizar actividades de inteligencia de 
fuentes abiertas (OSINT) a la periodista Alejandra Villamizar por el hecho de haber 
entrevistado a un objetivo militar? 

Esta Colegiatura sostiene que las actividades de inteligencia de fuentes abiertas 
constituyen falta disciplinaria cuando son ordenadas, tramitadas y ejecutadas con 
desviación de poder, improvisación o uso arbitrario de la información recolectada. 
Asimismo, su utilización con fines ajenos a los objetivos legítimos de seguridad y 
defensa nacional genera responsabilidad disciplinaria. 
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En el presente asunto fueron objeto de investigación y juzgamiento disciplinario los 
siguientes miembros del Ejército Nacional: los coroneles Juan Esteban Zapata 
Cifuentes, Benjamín Andrés Ramírez Villalobos, Milton Eugenio Rozo 
Delgado, Julio Tobías López Cuadros y Hugo Armando Díaz Hernández; los 
mayores Eduardo de la Torre Díaz y Heisen Giovan Pulido Salamanca; el 
teniente Luis Carlos Trujillo Perdomo; el sargento viceprimero Arvey Alvarado 
Amézquita, y el cabo primero Diego Leandro Pérez Reyes, por su presunta 
responsabilidad en la inclusión de la periodista Alejandra Villamizar en la operación 
denominada "HABIL", hecho que habría conllevado a su perfilamiento de manera 
irregular. 

Dicho comportamiento fue adecuado en el auto de citación audiencia en el tipo 
disciplinario contemplado en el numeral 16 del artículo 48 de la Ley 734 de 2002, el 
cual describe como constitutivo de falta gravísima la obtención de información con 
desconocimiento de los derechos y garantías constitucionales y legales. 

Sobre el particular, en el auto de citación a audiencia se imputaron como normas 
presuntamente infringidas única y exclusivamente el artículo 79 de la Ley 1862 de 
2017 y el numeral 16 del artículo 48 de la Ley 734 de 2002. Por su parte, en el 
concepto de violación se señaló lo siguiente: 

"En consecuencia, conforme a las pruebas recaudadas en la actuación, los 
imputados, al suscribir y tramitar los distintos oficios mediante los cuales se 
dio curso y se materializó la operación de inteligencia 'HÁBIL', en lo que 
respecta a la inclusión como objetivo de la periodista Alejandra Villamizar — 
de quien se recaudó información y se elaboró un perfilamiento—, 
desconocieron normas de orden constitucional  relacionadas con la 
inviolabilidad del derecho a la intimidad y las garantías que amparan el 
ejercicio de esa profesión, además de haber desatendido los procedimientos 
internos que habilitan este tipo de actuaciones." 

En este orden de ideas, lo que corresponde en este estadio procesal es verificar si 
el comportamiento atribuido a los disciplinados se adecúa al tipo disciplinario. En 
este sentido, el análisis debe partir del juicio de adecuación típica, el cual implica 
examinar si los actos realizados por los sujetos investigados se ajustan con los 
elementos descriptivos del tipo disciplinario. 

Lo anterior implica verificar si los medios empleados por los disciplinados para 
recolectar información, así como los fines perseguidos, se ejecutaron en contravía 
de los límites impuestos por el ordenamiento jurídico, en especial aquellos relativos 
a los derechos fundamentales a la intimidad, al buen nombre, y al habeas data. 

Para la Sala, la forma en que fue formulada la imputación no permite concluir que 
la recolección de información sobre la periodista Alejandra Villamizar, mediante 
técnicas OSINT, configure una vulneración de derechos o garantías de rango 
constitucional. Ello, por cuanto no se indicó de manera expresa cuáles son las 
normas constitucionales o legales que consagran los derechos o garantías 
presuntamente desconocidos, de los cuales es titular la mencionada periodista. 

En relación con este aspecto, es preciso señalar que, tratándose de una norma en 
blanco —como lo es el numeral 16 del artículo 48 de la Ley 734 de 2002—, su 
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adecuada aplicación exige acudir a las disposiciones constitucionales y legales que 
establecen los derechos y garantías presuntamente afectados por la conducta 
atribuida. 

Además, se trató de información obtenida a partir de fuentes abiertas, esto es, 
accesibles al público, sin que fuera necesaria autorización judicial ni se recurriera a 
procedimientos de carácter intrusivo. 

Por tanto, no resulta viable atribuir responsabilidad disciplinaria a los investigados 
con fundamento en la conducta prevista en el numeral 16 del artículo 48 de la Ley 
734 de 2002, en la medida en que en el auto de citación audiencia no se precisó el 
contenido normativo efectivamente vulnerado que permita integrar adecuadamente 
el tipo disciplinario; adicionalmente, en el juicio disciplinario no se acreditó una 
afectación real a derechos o garantías de rango constitucional de la periodista. 

No obstante, el hecho de adelantar actividades de inteligencia respecto de una 
periodista, con fundamento exclusivo en que realizó una entrevista a un objetivo 
militar, sí constituye falta disciplinaria. 

Ello, en la medida en que la existencia de la orden de operaciones denominada 
"HÁBIL" no constituía, por sí sola, una justificación suficiente para llevar a cabo el 
perfilamiento de la periodista Alejandra Villamizar, sin una valoración previa que 
permitiera establecer una relación clara, concreta y necesaria entre dicha actividad 
periodística y un interés legítimo de la inteligencia militar, conforme a los principios 
de necesidad, idoneidad y proporcionalidad. 

Esta Colegiatura considera que resultaba innecesario recolectar información 
personal, laboral y profesional de la mencionada periodista bajo el pretexto de que 
dicha información sería relevante para acceder al blanco identificado como alias 
"Pablo Beltrán". 

El hecho de que la periodista hubiese realizado una entrevista a alias "Pablo 
Beltrán", en ejercicio de su actividad profesional y amparada por la libertad de 
prensa, no habilitaba a los organismos de inteligencia del Estado para realizar 
actividades de observación, análisis y recopilación de información personal sobre 
ella, ni sobre sus relaciones personales y laborales. 

La Ley 1621 de 2013 establece de manera clara y restrictiva los fines 
constitucionales de la inteligencia y contrainteligencia, limitándolos a la defensa de 
la soberanía, la seguridad nacional y el orden constitucional. En ese marco, resulta 
jurídicamente inadmisible considerar que el hecho de haber entrevistado a un 
miembro de un grupo al margen de la ley convierte a un periodista en blanco legítimo 
de operaciones de inteligencia. 

Mucho menos se justifica la recolección de información que en nada guarda relación 
con una amenaza a la seguridad nacional, como lo es la fecha y lugar de su 
matrimonio, las empresas con las que ha tenido vínculos contractuales o los 
nombres de personas con quienes ha compartido espacios sociales o laborales. 
Estos aspectos carecen de relevancia para la seguridad nacional. 
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Lo anterior evidencia que la actividad de inteligencia desplegada no solo carecía de 
justificación, sino que además representó un uso abusivo y desviado de medios 
estatales para fines ajenos al servicio. 

Para esta Colegiatura, la utilización de técnicas OSINT para recolectar información 
sobre la periodista mencionada, sin que existiera evidencia de que ella constituyera 
una amenaza a la seguridad nacional, excedió los límites del mandato funcional de 
los disciplinados, lo cual se traduce en una evidente extralimitación de funciones. 

Si bien la información fue recolectada mediante técnicas OSINT, esto no exonera 
de responsabilidad cuando dicha recolección desconoce los principios rectores de 
las actividades de inteligencia. 

La razón por la que se desconocieron los principios de necesidad, adecuación y 
proporcionalidad radica en que los disciplinados recurrieron a la utilización de 
técnicas OSINT para obtener información personal de la periodista Alejandra 
Villamizar sin que existiera un fin legítimo y justificable en términos de seguridad 
nacional o de inteligencia, tal como lo exige la Ley 1621 de 2013. 

El Principio de necesidad establece que las medidas adoptadas para la obtención 
de información deben ser estrictamente necesarias para el cumplimiento de los fines 
legítimos del servicio de inteligencia, como la defensa nacional o la seguridad del 
Estado. 

En este caso, no existía una amenaza inminente ni un riesgo claro que justificara la 
inclusión de la periodista en la operación "HABIL", ya que su entrevista con un 
miembro del ELN no constituía una amenaza para el orden constitucional ni la 
seguridad nacional. 

El Principio de adecuación implica que las medidas adoptadas deben ser 
adecuadas para alcanzar el objetivo legítimo propuesto, de manera que no se 
utilicen medios desproporcionados o innecesarios. 

Aquí, la inclusión de la periodista en la operación no fue adecuada porque no estaba 
directamente relacionada con los fines de la operación contra alias "Pablo Beltrán", 
ni se justificaba su perfilamiento en virtud de los hechos a los cuales se hacía 
referencia. 

El Principio de proporcionalidad requiere que las medidas adoptadas sean 
proporcionales al fin que se persigue. En este caso, la recolección de información 
personal sobre la periodista, sin una base clara que la vinculara con actividades de 
inteligencia relacionadas con la seguridad nacional, resulta desproporcionada, pues 
no guardaba relación con el riesgo que se pretendía mitigar o prevenir. 

En conjunto, estos principios fueron desconocidos porque no se justificaron las 
acciones realizadas con base en una amenaza real ni se adoptaron medidas 
proporcionales al contexto de seguridad. 

Además, el comportamiento fue deliberado, pues se acreditó que los disciplinados 
actuaron con pleno conocimiento de la ilicitud de sus actos y, no obstante, ello, 
decidieron ejecutar las acciones reprochadas. 
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La inclusión de la periodista Alejandra Villamizar en la operación "HABIL" no 
obedeció a un error, exceso de celo o desconocimiento normativo, sino a una 
decisión consciente y voluntaria orientada a revestir de aparente legalidad una 
actividad que se alejaba de los fines legítimos de la inteligencia militar. 

Con fundamento en estas consideraciones, y teniendo en cuenta que entre las 
finalidades del proceso disciplinario se encuentran la prevalencia de la justicia, la 
efectividad del derecho sustantivo y la búsqueda de la verdad material, lo que 
corresponde es adecuar la conducta al tipo previsto en el numeral 18 del artículo 77 
de la Ley 1862 de 2017. 

Ello, en tanto el supuesto fáctico expuesto en el auto de citación a audiencia da 
cuenta de que los procesados obtuvieron información relacionada con la periodista 
Alejandra Villamizar, incurriendo en una clara y deliberada extralimitación de sus 
funciones. 

En este orden de ideas, la Sala procederá a la variación de la calificación jurídica 
contemplada en el auto de citación a audiencia, sustituyéndola por el tipo descrito 
en el numeral 18 del artículo 77 de la Ley 1862 de 2017, dado que dicha tipificación 
ofrece una mayor riqueza descriptiva en relación con el supuesto fáctico atribuido a 
los procesados. 

Dicha variación no afecta el principio de congruencia ni el derecho de defensa de 
los disciplinados, toda vez que la modificación de la calificación jurídica se basa en 
el mismo supuesto factico y no introduce un nuevo contexto de imputación. 
Además, los procesados tuvieron la oportunidad de conocer y controvertir los 
elementos probatorios relacionados con el comportamiento atribuido, garantizando 
así su derecho a la defensa. 

Asimismo, la calificación definitiva reviste una menor gravedad que la atribuida en 
el auto de citación a audiencia, lo cual se ajusta a los lineamientos fijados por el 
Consejo de Estado y la Sala de Casación Penal de la Corte Suprema de Justicia en 
relación con la validez de la variación de la calificación jurídica en el fallo de 
instancia. 

Con fundamento en lo anterior, el análisis de la antijuridicidad y de la culpabilidad 
se llevará a cabo conforme a la falta grave prevista en el numeral 18 del artículo 77 
de la Ley 1862 de 2017. 

No obstante, respecto de los disciplinados mayor Heisen Giovan Pulido 
Salamanca, sargento viceprimero Arvey Alvarado Amézquita y cabo primero 
Diego Leandro Pérez Reyes, a quienes conforme al análisis probatorio que se 
desarrollará en el apartado correspondiente, no se logró acreditar con certeza su 
participación en los hechos imputados. 

Antijuridicidad militar. En el auto de citación a audiencia se señaló que la conducta 
atribuida a los disciplinados es antijurídica, en la medida en que perturbó el servicio 
al incumplir los fines propios de la función de inteligencia. 
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Para el funcionario instructor, no resultaba plausible que se emitiera, tramitara y 
ejecutara una orden destinada a recabar información personal de una periodista, 
quien fue incluida de manera injustificada en una operación dirigida contra alias 
"Pablo Beltrán". 

Bajo este hilo conductor, la Sala coincide con lo manifestado en el auto de cargos, 
en el sentido de que el hecho de que la periodista hubiera realizado, el 3 de marzo 
de 2019, en La Habana, Cuba, una entrevista con un miembro del ELN no la 
convierte en un objetivo legítimo que justifique su inclusión en la operación "HABIL". 

La realización de dicha entrevista no satisface los criterios establecidos por la ley 
para considerarla una amenaza o riesgo para la seguridad nacional, por lo que no 
puede ser utilizada como fundamento para el perfilamiento de la periodista. 

La periodista no constituía una amenaza interna ni externa contra la vigencia del 
régimen democrático, el orden constitucional y legal, ni contra la seguridad y 
defensa nacional, entre otros. 

En consecuencia, su inclusión en la operación "HABIL" carecía de justificación, pues 
no se cumplían los requisitos necesarios para considerar que su actuación 
representaba un riesgo para los bienes jurídicos protegidos por el sistema de 
inteligencia militar. 

Asimismo, la probidad y la disciplina se vieron afectadas al desatenderse los 
principios de necesidad, adecuación y proporcionalidad contemplados en el artículo 
50 de la Ley 1621 de 2013. 

Al no ajustarse a estos principios, se vulneró el marco normativo que regula las 
actividades de inteligencia, lo que implica una extralimitación en el ejercicio de las 
funciones y una afectación directa a la integridad del servicio y la confianza en las 
instituciones encargadas de la seguridad y defensa nacional. 

Así las cosas, se confirma que la conducta atribuida a los disciplinados, además de 
ser típica, es antijurídica, dado que su actuación no solo se ajusta a los elementos 
del tipo disciplinario, sino que, además, afectó sin justificación el servicio, la 
disciplina y la probidad. 

Culpabilidad. A los disciplinados se les atribuyó un actuar doloso, toda vez que, al 
ser funcionarios, con amplia experiencia en los temas de inteligencia militar, 
conocían que no era procedente ordenar, tramitar y ejecutar una actividad de 
inteligencia en contra de la periodista Alejandra Villamizar, simplemente por el 
hecho de haber entrevistado al miembro del ELN, alias "Pablo Beltrán". 

Su conocimiento sobre los límites y las normas que rigen las operaciones de 
inteligencia les permitía saber que dicha actuación no solo carecía de justificación 
legal, sino que también contravenía principios fundamentales de proporcionalidad y 
necesidad. 

Para la Sala el comportamiento es doloso porque los disciplinados actuaron con 
conocimiento y voluntad de infringir las normas que regulan las actividades de 
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inteligencia, sabiendo que no había justificación para incluir a la periodista 
Alejandra Villamizar en la operación "HABIL". 

Los disciplinados sabían que, para llevar a cabo actividades de inteligencia contra 
una persona, debía existir una justificación clara, como una amenaza a la seguridad 
nacional o a la defensa del Estado, lo cual no era el caso de la periodista. 

A pesar de tener conocimiento de que la inclusión de la periodista en la operación 
no estaba justificada ni procedente desde el punto de vista legal y normativo, 
decidieron actuar de manera deliberada. Esto implica que su conducta no fue un 
error o una omisión involuntaria, sino una decisión consciente de llevar a cabo una 
acción que sabían que era ilícita. 

Por último, al incluir a la periodista en la operación "HABIL" y buscar darle apariencia 
de legalidad, los disciplinados actuaron con la intención de encubrir la ilicitud de su 
actuación, lo que refuerza el carácter doloso de su comportamiento. 

En resumen, la conducta es dolosa porque los disciplinados actuaron con 
conocimiento de la ilicitud de su actuación y con la intención de vulnerar las normas 
que regulan la recolección de información en el contexto de inteligencia, sin 
justificación legítima para ello. 

Además, los enjuiciados estaban en plena capacidad de comprender la ilicitud de 
sus actos, dado su conocimiento y experiencia en el ámbito de la inteligencia militar. 
Al ser funcionarios avanzados, tenían la formación y la preparación necesarias para 
entender que no era procedente ni justificado ordenar, tramitar ni ejecutar una 
actividad de inteligencia en contra de la periodista Alejandra Villamizar, 
simplemente por el hecho de haber entrevistado a un miembro del ELN. 

Lo que se esperaba de los disciplinados era un actuar conforme a las reglas y 
principios que rigen la función de inteligencia militar, las cuales están diseñadas 
para garantizar que las operaciones de inteligencia se realicen de manera legal y 
proporcional. 

Así las cosas, y atendiendo que los hechos establecidos en el pliego de cargos 
fueron acreditados en el juicio disciplinario y que los investigados no lograron 
desvirtuar la imputación fáctica, lo que corresponde es declarar probado y, por tanto, 
no desvirtuado el cargo formulado en contra de los disciplinados coroneles Juan 
Esteban Zapata Cifuentes, Benjamín Andrés Ramírez Villalobos, Milton 
Eugenio Rozo Delgado, Julio Tobías López Cuadros, Hugo Armando Díaz 
Hernández; el mayor Eduardo de la Torre Díaz; y el teniente Luis Carlos Trujillo 
Perdomo; al comprobarse su participación en las actividades de inteligencia a la 
periodista Villamizar, las cuales fueron desarrolladas por fuera del marco de los 
parámetros establecidos en la Ley Estatutaria 1621 de 2013. 

En lo que respecta a la responsabilidad disciplinaria de los investigados, mayor 
Heisen Giovan Pulido Salamanca, sargento viceprimero Arvey Alvarado 
Amézquita y cabo primero Diego Leandro Pérez Reyes, la Sala considera que los 
elementos probatorios recaudados en la etapa de juzgamiento no permiten alcanzar 
un grado de certeza suficiente para atribuirles participación en las actividades de 
perfilamiento realizadas en contra de la periodista Alejandra Villamizar. 
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En el caso del mayor Heisen Giovan Pulido Salamanca, la única prueba que 
podría comprometer su responsabilidad en el trámite de la orden relacionada con 
las actividades OSINT es la instrucción envidada a través del aplicativo SICDI el 7 
de mayo de 2019 por el teniente coronel Hugo Armando Díaz Hernández. 

Sin embargo, conforme al contenido del acta de entrega de fecha 30 de abril de 
2019, identificada con radicado No. 2019-532-0014288-4, se acredita que el mayor 
Heisen Giovan Pulido Salamanca hizo entrega del mando de la Compañía A' del 
BAIME No. 4 al capitán John Erick Ayala Angarita, lo cual permite inferir que, para 
el momento del envío del correo del 7 de mayo de 2019, ya no ejercía funciones de 
mando sobre dicha unidad. 

En lo que respecta a la situación del sargento viceprimero Arvey Alvarado 
Amézquita, la única prueba que podría comprometer su responsabilidad en los 
hechos objeto de juzgamiento es un informe que, al parecer, fue enviado desde su 
usuario en el sistema SICDI el 11 de mayo de 2019, dirigido al teniente coronel 
Hugo Armando Díaz Hernández, en el cual se habría suministrado información 
preliminar sobre la periodista Alejandra Villamizar. 

Sin embargo, la Sala observa que el referido informe carece de firma, lo que impide 
atribuirle plena autoría. A ello se suma que, conforme a la orden semanal No. 018, 
el sargento viceprimero Arvey Alvarado Amézquita asumió el mando de la 
compañía apenas a partir del 5 de mayo de 2019. 

Además, según consta en el INSITOP del 11 de mayo de 2019, para esa fecha el 
suboficial se encontraba en Sardinata, Norte de Santander, un lugar donde no era 
posible acceder a una red de internet segura, lo que plantea serias dudas sobre la 
viabilidad técnica de que hubiese enviado dicho informe desde el sistema 
institucional. Por tanto, no resulta posible sostener en grado de certeza que haya 
sido el sargento Arvey Alvarado Amézquita quien elaboró o remitió dicho 
documento. 

Por último, en lo que concierne a la responsabilidad del cabo primero Diego 
Leandro Pérez Reyes, la única prueba que lo vincula con los hechos es la presunta 
proyección, para la firma del teniente coronel Hugo Armando Díaz Hernández, del 
oficio fechado el 13 de agosto de 2019, mediante el cual este último solicitó al 
coronel Benjamín Andrés Ramírez Villalobos autorización para realizar 
actividades OSINT respecto de la periodista María Alejandra Villamizar. 

No obstante, conforme al oficio radicado No. 201-7501924213 del 1 de julio de 2019, 
se acredita que el mencionado suboficial se encontraba inscrito en el curso de jefe 
de Redes, programado entre el 1° de junio y el 16 de agosto de 2019, lo que permite 
concluir que, para la fecha del 13 de agosto de 2019, difícilmente habría podido 
participar en la elaboración del citado documento. 

En consecuencia, al no existir certeza sobre la participación disciplinable del mayor 
Heisen Giovan Pulido Salamanca, del sargento viceprimero Arvey Alvarado 
Amézquita y del cabo primero Diego Leandro Pérez Reyes en los hechos materia 
de juzgamiento, la única decisión jurídicamente viable es su absolución, en 
aplicación del principio de presunción de inocencia, que exige certeza para 
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desvirtuarla. Por tanto, se declarará no probado y, en consecuencia, desvirtuado el 
cargo formulado en su contra. 

(ii) 	Segundo y tercer problema jurídico. La Sala, en aras de una mejor 
organización de la decisión, estima procedente analizar en conjunto las conductas 
relacionadas con el denominado caso "Case/ y aquellas atribuidas en el de 
"perfilamientos" a otras organizaciones y personalidades, toda vez que se trata de 
aspectos facticos comunes. En ese orden de ideas, se procederá a resolver de 
manera conjunta y con los mismos presupuestos los siguientes problemas jurídicos: 

¿Deben ser declarados responsables disciplinariamente el brigadier general 
Gonzalo Ernesto García Luna, los coroneles Juan Esteban Zapata Cifuentes, 
Milton Eugenio Rozo Delgado y el teniente Luis Carlos Trujillo Perdomo por 
haber ordenado actividades de inteligencia de fuentes abiertas (OSINT) dirigidas al 
periodista Nicholas Casey y a otras personas con quienes este interactuaba, sin 
que mediara justificación o un objetivo legítimo de interés público? 

¿Deben ser declarados responsables disciplinariamente el coronel Milton Eugenio 
Rozo Delgado y el teniente Luis Carlos Trujillo Perdomo por haber ordenado 
actividades de inteligencia de fuentes abiertas (OSINT) dirigidas a diversas 
organizaciones sociales, periodistas, funcionarios públicos y otras personalidades, 
sin que mediara una finalidad legítima? 

La acusación. Caso Nicholas Casey. A los oficiales: BG. Gonzalo Ernesto García 
Luna, CR. Juan Esteban Zapata Cifuentes, CR. Milton Eugenio Rozo Delgado 
y TE. Luis Carlos Trujillo Perdomo. 

Haber presuntamente incurrido en la falta gravísima contenida en el artículo 79 de la Ley 1862, en 
concordancia con la tipificada en el numeral 16 del artículo 48 de la Ley 734 de 2002, al obtener 
información del periodista Nicholas Casey, durante el periodo comprendido entre los meses de mayo 
y junio del año 2019, con desconocimiento de los derechos y garantías constitucionales y legales, 
realizando labores de perfilación tanto a él como a otras personas que le son cercanas o afines, 
dentro de las que están Federico Ríos Escobar, Segundo Amaya, coronel (r) Carlos Enrique Villarreal 
Quintero, Andrea Aldana, Jaime Hernández, Jorge Mario Eastman, Jorge Enrique Maldonado 
Escobar y Antonio Eresmid Sanguino. 

La acusación. Caso perfiles. A los oficiales: CR. Milton Eugenio Rozo Delgado, 
en condición de comandante del Batallón de Ciberinteligencia y al TE. Luis Carlos 
Trujillo Perdomo, en condición de comandante de la Compañía "B" del BACIB. 

Haber presuntamente incurrido en la falta gravísima contenida en el artículo 79 de la Ley 1862, en 
concordancia con la tipificada en el numeral 16 del artículo 48 de la Ley 734 de 2002, al obtener 
información de periodistas, políticos, organizaciones civiles y ciudadanos, con desconocimiento de 
los derechos y garantías constitucionales y legales, que se concretó con las labores de perfilamiento 
a ellos realizadas por el Batallón de Ciberinteligencia (BACIB), durante el año 2019. 

Las conductas atribuidas a los disciplinados fueron calificadas como falta gravísima, 
cometida a título de dolo. 

Tesis de la defensa. Los apoderados de los disciplinados, de manera unánime, 
sostuvieron que los hechos relacionados con el supuesto perfilamiento del 
periodista Nicholas Casey, así como de otras personalidades y organizaciones 
sociales, no ocurrieron. 
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En esa dirección, los apoderados cuestionaron la legalidad y validez probatoria de 
la diligencia de allanamiento ordenada por la magistrada de la Sala Penal de la 
Corte Suprema de Justicia, doctora Cristina Lombana Trujillo. 

Asimismo, objetaron el informe rendido por la Dirección Nacional de Investigaciones 
Especiales (DNIE), particularmente en lo relativo a la memoria USB -evidencia 19 
del anexo 8- incautada durante dicha diligencia, así como el informe elaborado por 
el sargento segundo José Luis Cadena Torres y los testimonios rendidos por éste. 

Tesis de los apoderados de las víctimas. El doctor Andrés Felipe Peña Bernal, 
apoderado judicial designado por la Fundación para la Libertad de Prensa (FLIP), 
en representación de las víctimas Luz Andrea Aldana Peña y Oscar Javier Parra 
Castellanos —este último a su vez representante del medio de comunicación Rutas 
del Conflicto—, destacó las labores desarrolladas por sus representados en el 
marco de la investigación periodística sobre el conflicto armado colombiano. 

En tal sentido, subrayó el deber del Estado de brindar especial protección a los 
periodistas y medios de comunicación, así como de garantizar la reserva de las 
fuentes, como garantía esencial del derecho a la libertad de expresión y de prensa. 

Advirtió sobre las dificultades que enfrenta el recaudo probatorio en casos 
relacionados con violaciones a derechos humanos, especialmente cuando 
involucran a miembros de la fuerza pública, como se evidenció en el allanamiento 
realizado en diciembre de 2019 a las instalaciones del BACIB, donde presuntamente 
se llevó a cabo una operación orientada al ocultamiento y destrucción de pruebas. 

Manifestó que la información contenida en la USB incautada durante dicho 
allanamiento, así como en aquella entregada por el sargento José Luis Cadena, 
permite concluir que sus representados fueron identificados como objetivos de 
inteligencia, lo cual se corroboró en el Informe Técnico-Científico presentado por la 
Dirección Nacional de Investigaciones de la Procuraduría General de la Nación ante 
la Corte Suprema de Justicia. 

Allí se registró la existencia de entrevistas realizadas por la periodista Aldana Peña 
a comandantes de organizaciones al margen de la ley, así como los contactos 
sostenidos por ella en el ejercicio de su labor profesional y las cuentas de redes 
sociales de terceros con quienes interactuaba. 

Respecto del periodista Óscar Parra, se indicó que los documentos evidencian la 
elaboración de vínculos entre el medio que dirige y grupos armados ilegales, 
particularmente con Iván Márquez, así como la revelación de información personal 
de los integrantes de su equipo de trabajo. 

Dicha conducta fue calificada como estigmatizante, al asociarlos con integrantes de 
grupos guerrilleros, tradicionalmente considerados enemigos del Ejército Nacional, 
configurando con ello un acto de vulneración de los principios de necesidad, 
idoneidad y proporcionalidad, al haberse adelantado actividades de inteligencia sin 
autorización y en desconocimiento de los estándares fijados por la Comisión 
Interamericana de Derechos Humanos y la Relatoría Especial para la Libertad de 
Expresión. 
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A modo de conclusión, afirmó que la recolección sistematizada de datos personales 
expuestos voluntariamente por su titular, aun tratándose de fuentes abiertas, 
constituye una injerencia en la vida privada, que solo resulta admisible bajo 
circunstancias excepcionales, debidamente justificadas conforme al ordenamiento 
jurídico nacional e internacional. 

Por su parte, la doctora Yessika Johana Hoyos Morales, en representación de las 
víctimas Reinaldo Villalba Vargas, Sebastián Escobar Uribe (abogados del 
Colectivo de Abogados José Alvear Restrepo - CAJAR), del exsenador Gustavo 
Bolívar Moreno y del sindicalista Humberto Correa, formuló los siguientes 
planteamientos: 

Resaltó que el acervo probatorio del expediente da cuenta de la existencia de un 
patrón sistemático e ilegal de perfilamiento y vigilancia dirigido contra periodistas, 
sindicalistas, abogados defensores de derechos humanos y opositores políticos, 
que incluyó incluso seguimientos e interceptaciones ilegales. 

Este patrón, señaló, ha sido históricamente una conducta atribuible al Ejército 
Nacional, destinada a generar acciones de estigmatización y desprestigio, lo cual 
se ve reflejado en revelaciones periodísticas como la publicación de la revista 
Semana. 

Particularmente en el caso del sindicalista Humberto Correa, afirmó que los 
documentos recaudados evidencian su identificación como blanco, el seguimiento 
a través de informes internos y el hostigamiento indirecto a través del monitoreo a 
su núcleo familiar, lo que forzó su salida del país por razones de seguridad. 

Subrayó las calidades personales y profesionales de sus representados, así como 
su destacada trayectoria en la defensa de derechos humanos, advirtiendo que la 
destrucción parcial del material probatorio revelada por medios de comunicación 
constituye no solo un obstáculo para el esclarecimiento de los hechos, sino una 
manifestación de una práctica de encubrimiento que impide determinar con 
precisión el universo de personas afectadas por estas actividades ilegales. 

Cuestionó el enfoque adoptado por el Ministerio Público, en cuanto se limitó a 
analizar exclusivamente la utilización de técnicas OSINT (inteligencia de fuentes 
abiertas), sin reconocer que estas no operan de forma aislada, sino que suelen ser 
integradas en esquemas más amplios de vigilancia e inteligencia, como los sistemas 
Invisible Man, Octopus Box o páginas web fachada como Buggly. 

Finalmente, describió la estructura y objetivos de las compañías que integran el 
BACIB, para sustentar que lo ocurrido no obedeció a actuaciones aisladas o 
autónomas, sino que constituyó una práctica sistemática y estructural probada en 
otros casos similares. 

Por ello, advirtió que analizar lo sucedido como una simple búsqueda en fuentes 
abiertas impide una adecuada contextualización y comprensión integral de los 
hechos, así como de las verdaderas finalidades de las actividades desplegadas, las 
cuales incluyeron seguimientos, vigilancia y desacreditación de personas perfiladas. 
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Tesis de la Sala. Con el propósito de resolver los problemas jurídicos, la Sala se 
plantea el siguiente interrogante: 

¿Constituye falta disciplinaria la orden de realizar y ejecutar actividades de 
inteligencia de fuentes abiertas (OSINT) sobre personas y organizaciones sin 
justificación ni sustento en objetivos de seguridad nacional? 

Este Cuerpo Colegiado considera que sí constituye falta disciplinaria el hecho de 
ordenar de manera irregular actividades de inteligencia de fuentes abiertas (OSINT) 
dirigidas contra personas u organizaciones, cuando no exista orden fundada en 
objetivos legítimos de seguridad nacional. 

Las actividades OSINT que son ordenadas y ejecutadas sin fundamento o sin un 
objetivo legítimo de seguridad nacional constituyen un acto arbitrario por parte de 
las unidades de inteligencia militar que así lo dispongan. 

Lo anterior por cuanto, la actividad de inteligencia en Colombia se encuentra 
regulada principalmente por la Ley 1621 de 2013 y el Decreto 857 de 2014, 
disposiciones que establecen que dichas actividades deben orientarse 
exclusivamente a la protección de la soberanía, la defensa nacional, el orden 
constitucional y los fines legítimos del Estado. 

En su artículo 4, la Ley 1621 de 2013 dispone que toda actividad de inteligencia 
debe respetar los derechos humanos, las garantías constitucionales y los principios 
de legalidad, necesidad, proporcionalidad, finalidad y reserva. 

En este marco, aunque la inteligencia de fuentes abiertas (OSINT) se basa en la 
recolección de datos accesibles públicamente, su uso por parte de organismos del 
Estado no está exento de límites. Estas técnicas solo pueden ser empleadas dentro 
de los fines establecidos por la ley y bajo estrictos criterios de necesidad y 
proporcionalidad. 

Las actividades OSINT constituyen una herramienta auxiliar legítima dentro del 
marco de operaciones de inteligencia cuando: 

• Se ordenan conforme a un objetivo previamente determinado dentro de una 
misión de seguridad o defensa. 

• Existe una justificación clara en un plan operativo avalado por la cadena de 
mando. 

• Se registran en los sistemas de control interno institucionales y se ejecutan 
bajo supervisión jerárquica. 

Sin embargo, su utilización fuera de este marco legal, o con fines ajenos a la 
seguridad nacional —como la recolección de información sobre personas u 
organizaciones sociales sin conexión con amenazas a la seguridad del Estado— no 
solo carece de fundamento legal, sino que transgrede los principios rectores de la 
actividad de inteligencia y se convierte en una conducta reprochable 
disciplinariamente. 

En el presente asunto, fueron objeto de investigación y juzgamiento disciplinario los 
siguientes miembros del Ejército Nacional: brigadier general Gonzalo Ernesto 

SALA DISCIPLINARIA ORDINARIA DE JUZGAMIENTO 
Carrera 5 # 15-80, Bogotá D.0 I PBX: (601) 5678750— EXT. 12144 www.procuraduria.cm.co  

Proceso: Documental 1 Código: DO-F-23 l Versión: 21 Fecha: 01/11/2022 
53 



PROCU DURIA GENERAL DE 1.4 NACION 
RADICADO NRO. 161-7825 

PERFILAMIENTOS — EJÉRCITO NACIONAL 

García Luna, los coroneles Juan Esteban Zapata Cifuentes, Milton Eugenio 
Rozo Delgado y el Teniente Luis Carlos Trujillo por su presunta responsabilidad 
en la orden de realizar OSINT al periodista Nicholas Casey y a las personas con 
las que el interactuaba, sin que mediara justificación o un objetivo legítimo de interés 
público, (caso Nicholas Casey). 

En la misma dirección, se reprochó al teniente coronel Milton Eugenio Rozo 
Delgado y al teniente Luis Carlos Trujillo, el haber ordenado y ejecutado labores 
OSINT dirigidas contra diversas organizaciones sociales, periodistas, funcionarios 
públicos y otras personalidades, (cargo perfiles). 

En este contexto, el sargento segundo José Luis Cadena Trujillo, mediante 
informe fechado el 6 de abril de 2020 y dirigido al brigadier general Mario Alfredo 
González Lamprea, entonces comandante del Comando de Apoyo de Combate de 
Inteligencia Militar, señaló lo siguiente: 

"(...) para el mes de mayo de 2019, recibí una llamada telefónica del señor TE. Luis 
Carlos Trujillo Perdomo, comandante de la compañía "B", emitiéndome la orden de 
efectuar desplazamiento desde el municipio de Facatativá hasta el cantón Norte de la 
ciudad de Bogotá, con el fin de entrevistarme con el señor TC. Milton Eugenio Rozo 
Delgado, comandante del BACIB, quién de manera verbal me dio la orden de laborar 
en un caso especial, consistente en perfilar al sujeto identificado como Nicholas 
Casey, periodista del diario New York Times, con el propósito de establecer 
supuestos vínculos con organizaciones al margen de la ley, en razón a que mencionado 
reportero en repetidas ocasiones habría tenido acceso al área donde se encuentran 
ubicados estos grupos armados, tal como se evidenció en sus publicaciones 
efectuadas en sus redes sociales. 

Posteriormente dentro de esa misma perfilación se estableció que otro de los 
periodistas que acompañó a Nicholas Casey en uno de sus reportajes a grupos 
subversivos, fue el sujeto de nacionalidad colombiana identificado como Federico 
Ríos, de quién se estableció reside en la ciudad de Medellín (Antioquía), y al parecer 
laboró en los diarios El Tiempo, El Espectador y El Colombiano, paralelamente se 
evidenció que en varias de sus publicaciones que hizo en sus redes sociales también 
publicó imágenes haciendo reportajes en compañía de grupos subversivos. 

Las anteriores informaciones encontradas en fuentes abiertas, se las di a conocer de 
manera personal al señor TE. Luis Carlos Trujillo Perdomo, comandante de 
compañía, y al señor TC. Milton Eugenio Rozo Delgado, comandante del Batallón de 
Ciberinteligencia. 

Días después el señor TC. Rozo me dio la orden de que teníamos que realizar 
desplazamiento hacia las instalaciones del CAIMI, con el objeto de exponerle la 
información obtenida al señor general Gonzalo Ernesto García Luna, comandante en 
ese periodo del CAIMI. Una vez terminamos de exponer la información, mi general dio 
la orden de imprimirla en la ayudantía del CAIMI, quedando él en su oficina con dichas 
impresiones (.J" 

Los hechos consignados en dicho informe fueron posteriormente ratificados y 
ampliados por el sargento segundo José Luis Cadena Torres, en declaración 
rendida bajo la gravedad de juramento el 22 de abril de 2020 ante la Inspección del 
Ejército Nacional, en la que agregó lo siguiente: 
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"(...) Aclaro que las órdenes se recibían de manera verbal y escrita, la mayoría de 
esas fueron verbales en el caso del periodista Nicholas Casey. Aclaro que cuando 
yo observo que el señor Teniente Coronel Rozo, me decía que la orden provenía 
del señor BG. Gonzalo Ernesto García Luna yo daba por entendido que era una 
orden legitima y estaba dentro de un proceso legal ya que el tema de lo que son 
requerimientos o viabilidades los manejan los comandos superiores, es decir planas 
mayores y comandante de Batallón, de igual forma aclaro que la única función mía 
era ejecutar las órdenes que se me daban, y también al ver yo que la información 
se la estaba exponiendo al señor BG. Gonzalo Ernesto García Luna y al señor 
coronel Juan Esteban Zapata Comandante de la BRIMI 1, pues me daban a mi 
mucha más credibilidad y confianza para llevar a cabo la búsqueda de la información 

(...) otra aclaración el único requerimiento u orden que nos dimos cuenta que 
tuvo viabilidad fue la de la Periodista María Alejandra Villamizar  de resto fueron 
órdenes verbales vía telefónica y vía WhatsApp. 

Las otras órdenes que dio el señor TC. Milton Eugenio Rozo Delgado, dentro de las 
que me acuerdo fue la de buscar información en fuentes abiertas de la Fundación 
Paz y Reconciliación, de la Periodista Andrea Aldana, de la Liga contra el silencio, 
Rutas del Conflicto, de la Periodista Esta dunidense Linsey Addario, del Periodista 
Camilo Andrés Poveda del diario Blue Radio, de CAJAR, de la Periodista lbeyise 
Pacheco junto al periodista Nicholas Casey en áreas de grupos armados 
organizados, Sebastiana Barráez, Periodista Venezolana, Charles Castro, 
Periodista de Cúcuta, Pedro Carvajalino Amaya, presunto Agitador de marchas de 
nacionalidad Venezolana, Robert Galván, Agitador de marchas Venezolano, Jesús 
Santrich e Iván Márquez, Sandra Pa ola Soto, Periodista del diario subversión, 
Alberto Federico Ravell, Periodista Venezolano, Femando Ramos, Periodista de 
CNN, Vivían Fernández, Periodista Agencia Brasil de fato, Javier Alexander Macías, 
periodista del Diario el Colombiano, Gustavo Bolívar, quien presuntamente estaba 
impulsando movilizaciones por medio de las redes sociales, y varios integrantes de 
Partidos Políticos de oposición que estaban impulsando movilizaciones en las redes 
sociales, otro fue Jorge Mario Eastman, quien salió en un escrito de la Revisa 
Semana, donde decía la Revista que él supuestamente sabia de las Ejecuciones 
Extrajudiciales sino que le daba miedo denunciar, todos los nombres 
anteriormente expuestos fueron ordenados por el señor TC. Milton Eugenio 
Rozo Delgado comandante del BACIB. 

Todos los trabajos anteriormente expuestos también fueron de pleno conocimiento 
del señor teniente Trujillo Perdomo Carlos comandante de la Compañía B y del 
señor SV. Héctor Geovanny Betancourt, quien era el más antiguo del equipo de 
trabajo en la ciudad de Cúcuta. 

Quiero aclarar que los que tuvieron pleno conocimiento de la información del 
periodista Nicholas Casey, fueron los señores BG. Gonzalo Ernesto García Luna, 
CR. Juan Esteban Zapata Cifuentes comandante de la BRIMI 1 y el señor TE. Luís 
Carlos Trujillo Perdomo, comandante de la compañía B, del resto de trabajos 
efectuados en la ciudad de Cúcuta, fueron enviados vía WhatsApp directamente al 
señor TC. Milton Eugenio Rozo Delgado (...)". 

Cuando se le preguntó al testigo quién o quiénes tenían conocimiento de la 
búsqueda de información en fuentes abiertas, específicamente en lo relativo a la 
realización de perfilamientos, respondió: 

"(...) En cuanto al periodista Nicholas Casey, el señor BG. Gonzalo Ernesto García 
Luna, comandante del CAIMI en ese entonces, señor CR. Juan Esteban Zapata 
Cifuentes comandante de la BRIMI 1, en ese entonces, señor TC. Milton Eugenio 
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Rozo Delgado comandante del BACIB para ese entonces, señor TE. Carlos Trujillo 
Perdomo, comandante Compañía B del BACIB y señor SV. Héctor Geovanny 
Betancourt Cano, quien era el comandante del equipo que estaba ubicado en la 
ciudad de Cúcuta. 

El último mencionado ósea SV. Héctor Geovanny Betancourt conocía de todos los 
trabajos que he mencionado ya que por ser el más antiguo era el comandante en ese 
momento del equipo de trabajo. 

Y ya referente a todos los trabajos que se hicieron después, que yo sepa tuvo 
conocimiento el señor TC. Milton Eugenio Rozo Delgado, el señor teniente Luis 
Carlos Trujillo Perdomo y al parecer el señor BG. Gonzalo Ernesto García Luna 
ya que cuando el señor TC. Rozo nos emitía la orden de algún trabajo manifestaba 
que era para el señor BG. García Luna Gonzalo Ernesto (...)". 

El 13 de mayo de 2020, el sargento segundo José Luis Cadena rindió testimonio 
ante el despacho del señor Procurador General de la Nación, en el cual ratificó lo 
expresado previamente ante la Inspección del Ejército Nacional. 

En dicha declaración, explicó cómo el brigadier general García Luna tuvo 
conocimiento de las labores que él había desarrollado, indicando que, una vez 
concluyó el perfilamiento del periodista Nicholas Casey, se dirigió a la oficina del 
mencionado oficial, donde imprimió la presentación correspondiente. 

El testigo señaló que, respecto de dicho periodista, se recabó información sobre las 
personas con quienes mantenía mayor contacto, en atención al interés institucional 
de identificar posibles fuentes que le suministraran información sobre los 
denominados "falsos positivos". 

En cuanto al perfilamiento del Colectivo de Abogados José Alvear Restrepo 
(CAJAR), indicó que este tenía como finalidad identificar eventuales vínculos entre 
miembros de la Fuerza Pública y el periodista, aclarando que no se perfiló a ningún 
integrante militar, ya que la herramienta empleada únicamente arrojaba 
asociaciones indirectas, sin que mediara recolección directa de datos o acciones de 
seguimiento. 

En esa misma línea, reiteró que se impartió la orden de perfilar a periodistas, 
motivada por el interés institucional en establecer que miembros de la fuerza pública 
podrían estar filtrando información sobre ejecuciones extrajudiciales. Sin embargo, 
precisó que no se adelantaron actividades de vigilancia o recolección directa 
respecto de los uniformados, ya que la herramienta tecnológica empleada solo 
permitía detectar conexiones o redes de asociación. 

El sargento Cadena reafirmó que las órdenes para realizar los perfilamientos 
provinieron del coronel Milton Eugenio Rozo Delgado, bajo cuya instrucción llevó 
a cabo el perfilamiento de varios periodistas venezolanos —entre ellos Ibéyise 
Pacheco y Alberto Federico Ravell— por su presunta participación en la promoción 
de protestas sociales. Igualmente, afirmó que perfiló al entonces senador Gustavo 
Bolívar, por orden del mismo coronel Rozo, con base en su supuesta participación 
en movilizaciones. 
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También se refirió al perfilamiento de Andrea Aldana, motivado por entrevistas que 
esta había realizado a miembros del ELN. Indicó que todas estas actividades fueron 
conocidas por el teniente Trujillo. 

Sobre las reuniones sostenidas con el coronel Rozo, precisó que fueron tres en 
total. La segunda se realizó en las instalaciones del CAN, y la tercera en la Escuela 
Superior de Guerra, con presencia del coronel Juan Esteban Zapata Cifuentes, 
quien también tuvo conocimiento de la información recolectada. 

El sargento relató además una reunión sostenida en el Cantón Norte con el brigadier 
general García Luna, en la que le presentó personalmente los resultados de su 
trabajo. Señaló que el informe respectivo fue elaborado por él y que la única orden 
escrita que recibió se relacionaba con el perfilamiento de la periodista María 
Alejandra Villamizar. 

Durante esa misma diligencia, entregó una memoria USB, en la que afirmó 
reposaba documentación de su autoría correspondiente a las actividades de 
perfilamiento realizadas en el año 2019, incluida la información referida en el pliego 
de cargos. 

Adicionalmente, aportó copias de mensajes de WhatsApp en los que el coronel 
Rozo lo felicitaba por los trabajos realizados. 

Si bien estos mensajes no constituyen prueba directa de la existencia formal de 
órdenes impartidas, sí corroboran la existencia de una relación funcional y de 
contacto directo entre el coronel Rozo y el sargento Cadena, lo que resulta relevante 
para la reconstrucción fáctica de los hechos investigados. 

En esa misma línea, el 29 de noviembre de 2024, el sargento segundo José Luis 
Cadena amplió su testimonio ante la Sala Disciplinaria Ordinaria de Juzgamiento 
de la Procuraduría General de la Nación, manteniendo coherencia y consistencia 
en sus declaraciones previas. 

Respecto al periodista Nicholas Casey, relató que recibió una llamada del teniente 
Luis Carlos Trujillo, quien le ordenó desplazarse desde Facatativá hasta el Cantón 
Norte en Bogotá, para contactar al coronel Milton Eugenio Rozo. 
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Una vez en el lugar, el coronel Rozo le impartió una orden verbal para realizar un 
perfilamiento sobre el periodista del New York Times, indicándole que dicha labor 
obedecía a una directriz del general Ernesto García Luna. Aunque no le fueron 
informadas las razones de dicha orden, sí se le indicó que debía presentar los 
resultados directamente al general García Luna. 

Después de obtener la información correspondiente, el sargento Cadena informó al 
teniente Trujillo que ya contaba con el material y le puso en conocimiento la orden 
verbal recibida del coronel Rozo, dado que este último era su comandante directo. 
Igualmente, reportó los resultados al coronel Rozo, quien le manifestó que debían 
presentárselos al general García. 

Al ser interrogado por uno de los defensores sobre la procedencia de la orden, 
confirmó que esta efectivamente provenía del general Luna, indicando que sostuvo 
una reunión personal con él en el casino del Cantón Norte, donde el general, en el 
marco de la reunión, le solicitó exponerle la información recolectada y ordenó su 
impresión para presentarla ante un tercero. 

El testigo explicó que, en esa ocasión, no elaboró un informe escrito, dado que no 
fue requerido formalmente, y la información estaba destinada exclusivamente al 
general García Luna, quien solo solicitó una presentación puntual de los datos. 

Agregó que, posteriormente, el coronel Rozo le indicó que debían desplazarse 
nuevamente hacia el norte de Bogotá para exponer nuevamente la información al 
general García, sin tener claridad sobre si ello respondía a una actualización, 
ratificación o profundización del contenido inicialmente entregado. 

En cuanto a las diferencias entre las fechas de creación de los archivos incluidos en 
la memoria USB entregada a la Procuraduría General de la Nación, en mayo de 
2020, el sargento Cadena explicó que, en esa ocasión, al culminar su declaración 
le consultaron si tenía algún elemento adicional para aportar. En respuesta, 
procedió a verificar y compilar el material digital que aún conservaba para entregarlo 
a la Procuraduría, lo cual explica que algunos archivos presenten fechas posteriores 
al año 2019, aunque corresponden a actividades efectivamente realizadas durante 
ese año. 

Así, el análisis del conjunto probatorio permite establecer que el Nicholas Casey y 
algunas personas con las que interactuaba, así como diversas personalidades y 
organizaciones, fueron efectivamente objeto de actividades de inteligencia mediante 
técnicas de fuentes abiertas (OSINT), sin que estas respondieran a fines legítimos 
de seguridad o defensa nacional, ni contaran con la debida justificación legal o 
constitucional. 

En consecuencia, la Sala descarta la teoría defensiva orientada a desacreditar la 
credibilidad del testigo, basada en algunas imprecisiones secundarias presentes en 
sus versiones. 

Dichas inconsistencias no afectan la veracidad de su relato en lo esencial, pues este 
se mantiene coherente y firme respecto de la emisión de órdenes, la identidad de 
quienes las impartieron y los objetivos de las actividades adelantadas. 
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Lo anterior se ve corroborado con el contenido de la memoria USB, el cual permitió 
identificar y documentar las actividades de perfilamiento denunciadas, y a 
continuación, se exponen algunas imágenes ilustrativas del material probatorio 
recaudado: 

CONTACTOS DE MAYOR INTERACCIÓN DE NICHOLAS CASEY, 
JEFE DE LA OFICINA DEL DIARIO NEW YORK MES 
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Por lo tanto, la Sala no encuentra razones para restar credibilidad al testimonio del 
sargento José Luis Cadena, toda vez que no se demostró que su declaración 
obedeciera a un complot o a animadversiones personales contra los disciplinados. 

Resulta poco plausible la hipótesis según la cual el sargento Cadena habría 
elaborado los informes y desarrollado los trabajos contenidos en la memoria USB 
con el único propósito de perjudicar a los implicados, especialmente cuando, en su 
propia declaración, reconoció que dichas actividades fueron irregulares, con lo cual 
comprometía su propia responsabilidad disciplinaria. En esa línea, lo que sí llama la 
atención de la Sala es que los sargentos José Luis Cadena y Héctor Geovanny 
Betancur Cano, no hayan sido vinculados formalmente al presente trámite 
procesal. 	 y 

Ahora bien, en lo que respecta a los cuestionamientos formulados por la defensa de 
los investigados frente a la diligencia de allanamiento ordenada por la magistrada 
de la Sala Penal de la Corte Suprema de Justicia, doctora Cristina Lombana 
Trujillo; al informe rendido por la Dirección Nacional de Investigaciones Especiales 
(DNIE), en particular en lo relativo a la memoria USB —evidencia 19 del anexo 8—, y 
al dictamen técnico elaborado por dicha dependencia, la Sala precisa que la falta 
disciplinaria no se fundamenta en estos medios de prueba, razón por la cual estima 
innecesario pronunciarse de fondo sobre tales aspectos. 

Además, el despacho de la señora Procuradora General de la Nación, mediante 
auto del 21 de junio de 2024, se pronunció sobre la legalidad de los medios de 
prueba obtenidos en la diligencia de allanamiento. 
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En conclusión, los hechos objeto del encausamiento disciplinario se encuentran 
acreditados, principalmente a partir del testimonio del sargento José Luis Cadena, 
el cual, pese a los esfuerzos de los defensores y de los disciplinados por 
desacreditarlo, no fue desestimado ni contrarrestado con elementos probatorios de 
mayor fuerza persuasiva o credibilidad, toda vez que la tesis defensiva se mantuvo 
en un plano meramente conjetural y carente de sustento probatorio sólido. 

En consecuencia, lo que corresponde es establecer si la conducta atribuida a los 
disciplinados se adecúa a la falta gravísima consagrada en el numeral 16 del artículo 
48 del Código Disciplinario Único, o si, por el contrario, resulta procedente la 
variación de la calificación jurídica por una falta de distinta naturaleza y menor 
entidad, acorde con los hechos efectivamente acreditados en el proceso. 

Sobre este aspecto, en el auto de citación audiencia sobre el caso Casey se 
estableció en el juicio de adecuación típica: 

"NORMAS PRESUNTAMENTE INFRINGIDAS. 

Con el anterior comportamiento, los oficiales BG. Gonzalo Ernesto García 
Luna, GR. Juan Esteban Zapata Cifuentes; CR. Milton Eugenio Rozo 
Delgado y TE. Luis Carlos Trujillo Perdomo, posiblemente incurrieron en la 
falta disciplinaria gravísima contenida en el artículo 79 del Nuevo Código 
Disciplinario Militar, en concordancia con el numeral 16 del artículo 48 de la 
Ley 734 de 2002, los que establecen lo siguiente: 

(. 
CONCEPTO DE LA VIOLACIÓN 

Tipicidad de la conducta 

Acorde con lo anterior, en lo que concierne a la categoría de la tipicidad 
disciplinaria, el artículo 79 estableció como otras faltas gravísimas los 
comportamientos consagrados en la ley que tengan prevista la sanción de 
destitución, siendo así que el catálogo de conductas enlistado en el artículo 
48 de la Ley 734 de 2002, conlleva la sanción de destitución e inhabilidad en 
el cargo cuando sean cometidas a título de dolo o culpa gravísima. 

Por su parte, el numeral 16 del artículo 48 de la Ley 734 de 2002, prevé como 
falta gravísima, la obtención de información con desconocimiento de los 
derechos y garantías constitucionales y legales, lo que indica que, al realizar 
el perfilamiento del periodista Nicholas Case y, asi como el de personas 
aparentemente relacionadas o afines a él, como lo son Federico Ríos 
Escobar, Segundo Amaya, coronel (r) Carlos Enrique Villarreal Quintero, 
Andrea Aldana, Jaime Hernández, Jorge Mario Eastman, Jorge Enrique 
Maldonado Escobar y Antonio Eresmid Sanguino, se pudieron vulnerar los 
derechos y garantías que protegen la intimidad personal y familiar, y el debido 
proceso de las personas mencionadas, conforme a los límites que fija el 
artículo 4 de la Ley Estatutaria 1621 del 2013. 
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En consecuencia, de acuerdo a las pruebas recaudadas en la actuación los 
imputados al obtener información y elaborar perfilamientos a los señores 
Casey, Rios, Amaya, Villarreal, Aldana, Hernández, Eastman, Maldonado y 
Sanguino, desconocieron las normas de orden constitucional y legal 
relacionadas con la inviolabilidad del derecho a la intimidad y las 
garantías que amparan el ejercicio de esa profesión y, con la 
desatención de los procedimientos de orden interno que viabilizan este 
tipo de procederes. 

(...) (Negrilla y subrayado fuera de texto) 

Ahora bien, en lo que respecta al caso de los denominados "perfiles", el auto de 
citación a audiencia formuló el juicio de adecuación típica en los siguientes términos: 

"NORMAS PRESUNTAMENTE INFRINGIDAS 

Con el anterior comportamiento, los oficiales CR. Milton Eugenio Rozo 
Delgado y TE. Luis Carlos Trujillo Perdomo, posiblemente incurrieron en la 
falta disciplinaria gravísima contenida en el artículo 79 del Nuevo Código 
Disciplinario Militar, en concordancia con el numeral 16 del artículo 48 de la 
Ley 734 de 2002, que establecen lo siguiente: 

( .) 
CONCEPTO DE LA VIOLACIÓN 

Tipicidad de la conducta. 

Acorde con lo anterior, en lo que concierne a la categoría de la tipicidad 
disciplinaria, el artículo 79 estableció como otras faltas gravísimas los 
comportamientos consagrados en la ley que tengan prevista la sanción de 
destitución, siendo así que el catálogo de conductas enlistado en el artículo 
48 de la Ley 734 de 2002, conlleva la sanción de destitución e inhabilidad en 
el cargo cuando sean cometidas a título de dolo o culpa gravísima0 

Por su parte, el numeral 16 del artículo 48 de la Ley 734 de 2002, prevé como 
falta gravísima, la obtención de información con desconocimiento de los 
derechos y garantías constitucionales y legales, lo que indica que, al realizar 
el perfilamiento de: 1. Diario Su Versión (periodista Sandra Paola Soto), 2. 
lbeyise Pacheco (periodista), 3. Alberto Federico Ravell Arreaza (periodista), 
4. Gustavo Bolívar (senador), 5. Liga Contra el Silencio (organización de 
medios de comunicación), 6. Lynsey Addario (periodista), 7. Humberto 
Correa Gómez (sindicalista), 8. Colectivo de Abogados José Alvear Restrepo, 
9. Gustavo Adolfo Ruge/es (periodista), 10. Etelivar Torres Vargas (actual 
alcalde de Arauquita), 11. Harold Ronnie Ardila Urbina, 12. Juan Carlos 
Atuesta Bueno, 13. Levis Leonardo Slava Buitrago, 14. Ramiro Dusan Peña, 
15. Miguel Alberto Matus Alvarado (periodista), 16. Joel Gómez Pedraza 
Téllez Sierra, 17. Camilo Andrés Poveda (periodista), 18. Rutas del Conflicto, 
19. Charles Castro (periodista), 20. Vivian Fernández (Periodista), 21. 
Fernando Ramos (periodista), 22. Nelson Femando Pulido (ex militar), 23. 
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Jorge Oswaldo Rico Santos (ex Jefe de Sanidad Opto. Policía Norte 
Santander), 24. Fundación Paz y Reconciliación, 25. JavierAlexander Macias 
(periodista), 26. Esther Julia Bernal, 27. Mayerly Arevalo, 28. Adelso José 
Gallo Toscano, 29. César Jerez, 30. Camila Rodríguez, 31. Carlos Héctor 
Pérez Mendoza y 32. Diego Suescún Pérez, se pudo vulnerar los derechos y 
garantías que protegen el derecho a la intimidad personal y familiar, y al 
debido proceso de la personas mencionadas, conforme a los límites que fija 
el artículo 4 de la ley Estatutaria 1621 del 2013. 

En consecuencia, de acuerdo a las pruebas recaudadas en la actuación se 
tiene que los imputados al obtener información de los mencionados 
ciudadanos, que confluyen en la elaboración de los perfilamientos, realizados 
por el Batallón de Ciberinteligencia - BACIB, desconocieron las normas de 
orden constitucional y legal relacionadas con la inviolabilidad del derecho a 
la intimidad y las garantías que amparan el ejercicio de esa profesión y, con 
la desatención de los procedimientos de orden interno que viabílizan este tipo 
de procederes." 

Bajo esta secuencia argumentativa, esta Colegiatura considera que no es posible 
sostener el juicio de adecuación típica respecto de la falta imputada en el pliego de 
cargos, esto es, la prevista en el numeral 16 del artículo 48 del Código Disciplinario 
Único. 

Lo anterior, por cuanto el juicio de adecuación típica contenido en el auto de citación 
a audiencia fue desacertado, en la medida en que no se identificaron de forma clara 
y específica las normas de orden constitucional y legal presuntamente vulneradas. 

Adicionalmente, durante el juicio disciplinario no se acreditó con certeza la 
afectación concreta a derechos fundamentales, tales como la intimidad o el libre 
ejercicio de la profesión de periodista, elementos esenciales para la configuración 
del tipo disciplinario imputado. 

No obstante, el hecho comprobado de haber ordenado de manera irregular 
actividades de inteligencia de fuentes abiertas (OSINT) dirigidas contra el periodista 
Nicholas Casey, otras personas con quienes este interactuaba, así como 
organizaciones y personalidades, constituye una extralimitación deliberada en el 
ejercicio de las funciones asignadas. 

Con fundamento en estas consideraciones, y teniendo en cuenta que entre las 
finalidades del proceso disciplinario se encuentran la prevalencia de la justicia, la 
efectividad del derecho sustantivo y la búsqueda de la verdad material, lo que 
corresponde es adecuar la conducta al tipo previsto en el numeral 18 del artículo 77 
de la Ley 1862 de 2017 el cual sanciona al servidor que "[...] se extralimite 
deliberadamente en el ejercicio de las funciones". 

Ahora bien, lo que corresponde es establecer si la variación de la calificación jurídica 
en el fallo de instancia vulnera el derecho de defensa y el principio de congruencia, 
o si, por el contrario, dicha variación resulta jurídicamente admisible al mantenerse 
inalterado el núcleo fáctico objeto de imputación. 
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En esa línea argumentativa, la Sala estima que la variación de la calificación jurídica 
no vulnera las garantías procesales de los disciplinados, en tanto se preserva 
incólume el núcleo fáctico objeto de juzgamiento, en armonía con los criterios 
establecidos por el Consejo de Estado y la Corte Suprema de Justicia en relación 
con el principio de congruencia y el respeto al derecho de defensa. 

En este sentido, resulta relevante señalar que desde el pliego de cargos se imputó 
a los investigados el hecho de haber "perfilado", sin justificación, al periodista 
Nicholas Casey, así como a personas con quienes este interactuaba, y a diversas 
personalidades y organizaciones sociales, a través de actividades de inteligencia de 
fuentes abiertas (OSINT). 

Así las cosas, en la etapa de juicio disciplinario, los procesados contaron con plena 
oportunidad para controvertir el núcleo fáctico que fundamentó la imputación. 
Además, la nueva calificación jurídica corresponde a una falta de menor entidad que 
la originalmente atribuida. 

Para la Sala resulta claro que las actividades de inteligencia de fuentes abiertas 
(OSINT) fueron ordenadas y ejecutadas por los disciplinados de manera deliberada, 
es decir, de forma consciente, intencional y voluntaria. Los investigados sabían lo 
que hacían, comprendían que su actuar se encontraba por fuera del marco legal, y 
aun así decidieron llevarlo a cabo. 

Los procesados sabían que no era procedente realizar perfilamientos fuera del 
marco de una operación o misión, razón por la cual las órdenes se dieron de manera 
verbal, con la intención de evitar dejar registro alguno sobre tal irregularidad. 

Por lo tanto, se reitera que el comportamiento atribuido se adecúa a la falta 
contemplada en el numeral 18 del artículo 77 de la Ley 1862 de 2017, sobre la cual 
se efectuará el análisis correspondiente en cuanto a la antijuridicidad militar y la 
culpabilidad. 

Antijuridicidad militar. En el auto de citación a juicio disciplinario se estableció que 
la conducta atribuida a los disciplinados es antijurídica, en la medida en que 
comportó un menoscabo al servicio público, al vulnerarse los fines constitucionales 
y legales de la inteligencia y contrainteligencia militar. 

Este reproche se sostiene en el hecho de haber desplegado actividades de 
perfilamiento mediante inteligencia de fuentes abiertas (OSINT) sin una justificación 
ni obedecer a una amenaza real, lo que comporta una desviación de poder en el 
ejercicio de funciones públicas. 

La Sala, luego de valorar integralmente el acervo probatorio y los fundamentos 
jurídicos que sustentan la actuación disciplinaria, comparte el análisis efectuado en 
el pliego de cargos y concluye que la conducta es típicamente antijurídica, por 
cuanto afectó de forma sustancial el servicio público y se ejecutó al margen de las 
competencias otorgadas por la ley. 

En efecto, no resulta jurídicamente viable que las unidades de inteligencia del 
Estado, aun empleando herramientas técnicamente legales como el análisis de 
fuentes abiertas, recaben, sistematicen y utilicen información personal de 
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ciudadanos —en este caso, del periodista Nicholas Casey, personas con quienes 
interactuaba, y diversas personalidades y organizaciones sociales— sin una orden 
y sin sustento en una operación o misión autorizada y, sobre todo, sin una finalidad 
legítima vinculada con la seguridad nacional, la defensa del Estado o la lucha contra 
amenazas reales. 

Tal proceder representa una desviación de los fines constitucionales de la función 
de inteligencia, consagrados en la Ley 1621 de 2013, particularmente en sus 
artículos 4 y 5, que establecen como propósitos de dicha actividad la defensa de la 
soberanía nacional, la preservación del orden constitucional y la protección de los 
derechos humanos. 

El uso de herramientas de inteligencia con fines distintos a los permitidos por el 
ordenamiento jurídico configura una extralimitación del poder estatal y una 
afectación directa al interés general, dado que se instrumentaliza la función pública 
con propósitos ajenos a su finalidad legal. 

Aun cuando la inteligencia de fuentes abiertas (OSINT) puede ser utilizada por las 
agencias de inteligencia en desarrollo de sus funciones, dicha posibilidad no habilita 
un uso indiscriminado, carente de control o fuera del marco normativo y 
constitucional. 

El hecho de que la información sea accesible públicamente no autoriza al Estado a 
recolectarla, almacenarla o utilizarla sin control, sin justificación operativa o sin una 
finalidad concreta y legítima. 

Así lo ha señalado la jurisprudencia constitucional, al advertir que el principio de 
legalidad en la función de inteligencia implica una doble exigencia: por un lado, que 
exista autorización legal para la actividad, y por otro, que se respeten los límites 
materiales, temporales y funcionales establecidos en la Constitución y en la ley. 

Lo contrario conduce inevitablemente a una forma de vigilancia estatal incompatible 
con el Estado social de derecho y con los principios que rigen la actuación de los 
servidores públicos. 

En este orden de ideas, el proceder atribuido a los disciplinados no solo carece de 
respaldo normativo, sino que comporta una afectación sustancial al servicio de 
inteligencia, al ser ejecutado al margen de los procedimientos legalmente 
establecidos y con una finalidad incompatible con el mandato constitucional. 

En consecuencia, esta Sala concluye que la conducta desplegada por los 
disciplinados es típicamente antijurídica, pues constituyó una infracción grave al 
orden jurídico, afectó los intereses jurídicos tutelados por la función pública militar, 
y se realizó en contravía de los principios que rigen el ejercicio de la función de 
inteligencia y contrainteligencia en el Estado colombiano. 

Culpabilidad. En el pliego de cargos se atribuyó a los disciplinados un actuar 
doloso, al estimarse que concurren los elementos estructurales del dolo: el 
conocimiento de la ilicitud y la voluntad de ejecutar la conducta. 
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En efecto, se concluyó que los disciplinados sabían que las actividades de obtención 
de información y perfilamiento que adelantaban en contra del Nicholas Casey, sus 
contactos, y diversas organizaciones sociales, se encontraban al margen de los 
lineamientos establecidos en la Ley 1621 de 2013 —norma que regula la función de 
inteligencia y contrainteligencia en el Estado colombiano—, y, a pesar de ello, 
decidieron voluntariamente ejecutarlas. 

A tal conclusión se arribó tras la valoración del testimonio rendido por el sargento 
José Luis Cadena, quien de manera detallada expuso el modus operandi adoptado 
por los procesados, lo cual permitió evidenciar no solo el dominio del hecho por 
parte de estos, sino también la conciencia que tenían respecto de la ilicitud de su 
proceder. 

En este sentido, el sargento describió cómo las órdenes eran impartidas de manera 
verbal y sin registro formal, precisamente para evitar dejar trazabilidad sobre su 
ejecución, lo que evidencia una clara voluntad de sustraer tales actos del control 
institucional y jurídico. 

Bajo ese hilo argumentativo, esta Sala acoge lo señalado en el pliego de cargos en 
lo concerniente a la forma de culpabilidad, y reitera que los disciplinados actuaron 
con dolo, pues su actuar fue deliberado, consciente e intencional. 

Tal como se indicó en el juicio de adecuación típica, el elemento subjetivo del tipo 
—la expresión "deliberadamente" del numeral 18 del artículo 77 de la Ley 1862 de 
2017—implica que los sujetos disciplinables actuaron con pleno conocimiento de la 
naturaleza y consecuencias jurídicas de sus actos, comprendían que estaban 
transgrediendo límites legales y funcionales, y, no obstante, decidieron ejecutarlos. 

Adicionalmente, se tiene por acreditado que los disciplinados tenían conocimiento 
de la ilicitud de su comportamiento. Prueba de ello es que las órdenes que dieron y 
ejecutaron no fueron documentadas conforme al protocolo regular, sino que se 
emitieron de forma clandestina, lo que refuerza la conclusión de que buscaron eludir 
los controles institucionales, encubriendo con ello la desviación de sus funciones. 

Ahora bien, atendiendo a los elementos estructurales de la culpabilidad en sede 
disciplinaria, corresponde abordar los demás componentes dogmáticos que la 
integran: la imputabilidad y la exigibilidad de un comportamiento diverso. 

En cuanto a la imputabilidad, la Sala observa que en el presente proceso no se 
acreditó, ni siquiera se alegó, la existencia de una condición psíquica o mental que 
disminuyera o anulara la capacidad de los investigados para comprender la ilicitud 
de sus actos o de actuar conforme a esa comprensión. 

Por el contrario, los disciplinados eran oficiales de las Fuerzas Militares con 
formación especializada, amplia trayectoria profesional y entrenamiento en labores 
de inteligencia, lo cual fortalece el juicio de reprochabilidad subjetiva al presumirse, 
de forma razonable, que estaban en pleno uso de sus facultades cognitivas y 
volitivas al momento de ordenar y ejecutar las actividades disciplinariamente 
reprochadas. 
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Respecto de la exigibilidad de un comportamiento diverso, la Sala advierte que en 
el contexto en que se ejecutaron las conductas no existían condiciones que 
impidieran a los disciplinados actuar conforme a derecho. 

Por el contrario, la ley les ofrecía vías institucionales y procedimientos reglados para 
la autorización y ejecución de labores de inteligencia, conforme a las finalidades 
definidas por la normativa vigente. 

En consecuencia, les era plenamente exigible abstenerse de realizar actividades de 
perfilamiento carentes de justificación operativa, así como abstenerse de delegar 
órdenes verbales clandestinas que contravenían el marco legal de sus funciones. 

Por todo lo anterior, la Sala concluye que en el caso concreto concurren todos los 
elementos estructurales de la culpabilidad disciplinaria, razón por la cual se reitera 
que el actuar de los disciplinados Gonzalo Ernesto García Luna, Juan Esteban 
Zapata Cifuentes, Milton Eugenio Rozo Delgado y Luis Carlos Trujillo Perdomo 
fue doloso. 

En este orden de ideas, una vez verificados los elementos constitutivos de la falta 
disciplinaria atribuida, y habiéndose establecido que los disciplinados actuaron con 
dolo, en condiciones de imputabilidad y con plena exigibilidad de un comportamiento 
conforme a derecho, se concluye que concurre juicio de reproche subjetivo en su 
contra. 

Por tanto, se declarará la responsabilidad disciplinaria de Gonzalo Ernesto García 
Luna, Juan Esteban Zapata Cifuentes, Milton Eugenio Rozo Delgado y Luis 
Carlos Trujillo Perdomo, en relación con los cargos atribuidos por haber ordenado 
y ejecutado actividades de inteligencia de fuentes abiertas (OSINT), sin justificación 
legal ni operativa, dirigidas al perfilamiento del periodista Nicholas Casey, personas 
con quienes interactuaba, y diversas personalidades y organizaciones sociales. 

Los alegatos de la doctora Yessika Johana Hoyos Morales. La profesional del 
derecho, en su traslado para presentar los alegatos de conclusión, advirtió que la 
destrucción parcial del material probatorio, revelada por medios de comunicación, 
constituye no solo un obstáculo para el esclarecimiento de los hechos, sino también 
una manifestación de una práctica de encubrimiento que impide determinar con 
precisión el universo de personas afectadas por estas actividades ilegales. Además, 
cuestionó el enfoque adoptado por el Ministerio Público, al limitarse exclusivamente 
al análisis de la utilización de técnicas OSINT. 

Sobre este aspecto, la Sala estima oportuno aclarar que el objetivo del juicio 
disciplinario estuvo centrado en determinar la responsabilidad de los investigados 
respecto a las conductas atribuidas en el auto de citación a audiencia, el cual 
delimitó la situación fáctica a la utilización indebida de las técnicas OSINT. 

En este sentido, la Sala precisa que no es jurídicamente viable extender el 
juzgamiento a otros hechos o comportamientos, pues ello afectaría el principio de 
congruencia fáctica que debe coexistir entre la imputación y el fallo de instancia. 

(iii) Cuarto problema jurídico. ¿Deben ser declarados responsables 
disciplinariamente el brigadier general Gonzalo Ernesto García Luna, el coronel 
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Milton Eugenio Rozo Delgado y el mayor Mauricio Quintero Arias, por haber 
ordenado o permitido la realización de actividades de inteligencia, sin sustento ni 
justificación de seguridad nacional, respecto de un mensaje de carácter personal 
remitido al correo electrónico institucional del director de la DIAN? 

La acusación. Caso Dirección de Impuestos y Aduanas Nacionales, DIAN. A 
los oficiales: BG. Gonzalo Ernesto García Luna, CR. Milton Eugenio Rozo 
Delgado y MY. Mauricio Quintero Arias. 

Haber presuntamente incurrido en la falta gravísima descrita en el numeral 80 del artículo 79 
dele Ley 186266, por no emplear los medios de acuerdo con la misión impuesta por la fuerza, 
en razón a que, en el mes de noviembre de 2019, dispusieron que el mayor Dany Mauricio 
Hoyos Beltrán, orgánico del BACIB, acompañado de dos técnicos del mismo batallón, uno 
forense y otro informático, realizaran labores para identificar a una persona que había enviad 
un video de carácter personal, a través de correo electrónico a un funcionario de la Dirección 
de Impuestos y Aduanas Nacionales. 

El comportamiento atribuido a los disciplinados fue calificado como falta gravísima, 
cometida a título de dolo. 

Tesis de la defensa. Los defensores sostuvieron que la orden impartida por el 
brigadier general Gonzalo Ernesto García Luna y el coronel Milton Eugenio Rozo 
Delgado al mayor Danny Mauricio Hoyos Beltrán, segundo comandante del 
Batallón de Ciberinteligencia, tuvo como fundamento consideraciones relacionadas 
con la seguridad nacional. 

A su juicio, el propósito de dichas instrucciones respondía a la necesidad de 
proteger a la Dirección de Impuestos y Aduanas Nacionales —DIAN—, entidad que, 
por su papel estratégico dentro de la estructura del Estado, podría eventualmente 
constituirse en un objetivo de amenazas de carácter terrorista. 

Tesis de la Sala. Nuevamente, esta Sala sostiene que constituye falta disciplinaria 
el hecho de emplear las herramientas de inteligencia con fines distintos a los 
establecidos por la ley de inteligencia, dado que tal desviación del marco normativo 
representa una transgresión al principio de legalidad que debe regir el ejercicio de 
las funciones en el ámbito de la inteligencia y contrainteligencia. 

Ordenar actividades de inteligencia para fines que no estén relacionados con el 
servicio constituye una clara y evidente extralimitación en el ejercicio de las 
funciones. 

En el presente asunto el brigadier general Gonzalo Ernesto García Luna, el 
coronel Milton Eugenio Rozo Delgado y el mayor Mauricio Quintero Arias fueron 
objeto de investigación y juzgamiento por haber ordenado o permitido la realización 
de actividades de inteligencia, sin sustento legal ni justificación de seguridad 
nacional, respecto de un mensaje de carácter personal remitido al correo electrónico 
institucional del director de la DIAN. 

Dicho comportamiento se encuentra probado, entre otros medios de convicción, en 
el documento fechado el 6 de abril de 2020, suscrito por el mayor Danny Mauricio 

"Ley 1862 de 2017, Articulo 76. Faltas gravísimas. Son faltas gravísimas: 
[...] 
80. No emplear los medios de acuerdo con la misión impuesta por la fuerza. 
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Hoyos Beltrán, jefe de Operaciones y segundo comandante del Batallón de 
Ciberinteligencia, y dirigido al coronel Mario Sarmiento Reyes, comandante de esa 
unidad de inteligencia militar. En dicho informe se consignó lo siguiente: 

"El presente informe da a conocer la situación presentada a finales de 
noviembre de 2019, donde se me ordena realizar un trabajo de la 
especialidad orientado por el señor Brigadier General Gonzalo Ernesto 
García Luna comandante del Caimi, mediante la aplicación signal utilizando 
la opción de temporizador( la cual borra el contenido escrito durante un 
tiempo determinado), la intención es que tome contacto con un personal de 
la DIAN acompañado de dos técnicos orgánicos del Batallón de 
Ciberinteligencia. 

Es de acotar que para la fecha me encontraba como comandante encargado 
del batallón debido a las vacaciones del señor teniente coronel comandante 
de la unidad táctica. 

Posteriormente recibo la misma orden vía llamada WhatsApp del señor 
teniente coronel Milton Eugenio Rozo Delgado comandante del Batallón de 
ciberinteligencia, corroborando la orden anteriormente dada por mi general y 
manifestando que la dirección de ese trabajo seria llevada por el señor Mayor 
Quintero Arias Mauricio (sic) comandante del Batallón Seguridad de la 
Información. 

Para finales del mes de noviembre cumpliendo la orden se acudió a las 
instalaciones de la DIAN ubicadas en el centro de la ciudad de Bogotá frente 
al Batallón Guardia Presidencial, yendo con dos técnicos (01 forense 01 
informático) sin conocer detalle alguno de la actividad a desarrollar. 

Estando en el sitio se presentó una ingeniera de sistemas de la DIAN 
explicando la situación: "es un tema de mi jefe, quien se encuentra altamente 
preocupado" dándonos a entender que se trataba del director de la DIAN 
sección Valle, para dejar en las manos de los dos técnicos una posible 
solución; dicha funcionada en un portátil al parecer institucional (DIAN) 
mediante un correo nos dio a conocer un video de tipo personal, 
observándose allí una mujer realizando eventos inusuales que nos llevó a 
concluir con los técnicos que eran sucesos de santería (brujería), vinculados 
con una posible relación sentimental con el director, debido al contenido 
donde se escuchaba comentarios de tal índole acompañado de ofensas, la 
intensión por parte de la funcionaria era realizar un apoyo para identificar la 
persona que realzaba dicho video. 

Al mismo tiempo, identificamos que se trata de un trabajo personal al 
funcionario de la DIAN y que dicho trabajo no tenía nada que ver con la misión 
institucional, manifestándole a la ingeniera que no podíamos hacer nada para 
realizar dicha solicitud menos con tan pocos datos por tal motivo, nunca se 
utilizó las capacidades (sic) de los técnicos para esta ocasión. 

Al día siguiente por orden directa del señor teniente coronel Rozo y bajo el 
sustento del señor Brigadier General García, se da la orden de realizar la 
técnica osint al correo suministrado por la funcionaria de la DIAN, donde se 
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especifica que lo que se obtuviera fuera socializado al señor Mayor Quintero 
quien seria la persona a direccionar todo lo relacionado con el caso y de 
sustentarlo en las instalaciones de la OIAN (Bogotá). 

Días después en una visita al CA/MI, el señor Brigadier General García Luna 
dialoga conmigo en el sector de los parqueaderos, allí recibo indicaciones 
con respecto a la unidad, entre ellas las situaciones internas en espacial (sic) 
la del anterior mando y el personal subalterno; de igual forma me da a 
entender que tuviese reserva con eventos pasados; (posiblemente haciendo 
referencia a/ tema de la DIAN), en la misma comunicación me pide el favor 
de hacerle un concepto bajo mi percepción del trabajo del personal que 
trabaja como asesor en apoyo a la Jefatura de Inteligencia y 
Contrainteligencia de las Fuerzas Militares de Colombia, enviándolos por la 
aplicación cellcrypt 

Este informe fue ratificado por el mayor Hoyos Beltrán en la entrevista rendida el 
27 de marzo de 2020 ante la Inspección General del Comando General de las 
Fuerzas Militares, en presencia de su titular, el vicealmirante Javier Díaz Reina. 

En dicha diligencia, el mayor Hoyos enfatizó que se trataba de un video personal 
de carácter sentimental y agregó que "el señor mayor Quintero asumió la vocería y, 
a solicitud suya, pidió el perfil de este correo, manejando la situación a partir de ese 
momento". 

De esta entrevista obra un resumen ejecutivo presentado por el mencionado 
inspector general al general Luis Fernando Navarro Jiménez, comandante 
general de las Fuerzas Militares, mediante el oficio No. 01200028781 02/MDN-
COGFM-IGEFMINEJE, fechado el 2 de mayo de 2020. 

En sesión de audiencia adelantada el 1° de noviembre de 2024, rindió declaración 
el Mayor Danny Mauricio Hoyos Beltrán, quien para el año 2019 se desempeñaba 
como jefe de Operaciones y segundo comandante del Batallón de Ciberinteligencia 
del Ejército Nacional. Para la época de los hechos (noviembre de 2019), fungía 
como comandante encargado de dicha Unidad, debido al disfrute de vacaciones por 
parte del entonces comandante titular, coronel Milton Eugenio Rozo. 

Al ser interrogado sobre si recordaba alguna orden relacionada con su traslado a la 
sede de la DIAN, con el fin de verificar un correo electrónico que había recibido el 
director de esa entidad, manifestó: 

"Les comento para la época, estamos hablando del año 2019, yo me 
encontraba ejerciendo como el oficial de operaciones y segundo comandante 
de esa unidad del Batallón de ciber inteligencia del Ejército, era por el mes 
de noviembre, finales de noviembre, mediados de noviembre pasaba el paro, 
había un paro para esa época, había quedado encargado del batallón, toda 
vez que mi coronel, ante esa unidad que era Milton Eugenio, estaba 
disfrutando de sus vacaciones. 

Sí, sí, pues sí, recibí una orden de asistir, la recibí por parte de mi general 
García de asistir a verificar una situación en la Dian, no sabíamos 
exactamente cuál era la situación, me direccioné o fui hacia la institución 
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hacia el sitio de la DIAN recuerdo que llevé dos operadores creo que era uno 
era, no me acuerdo ahorita cuál era la especialidad de cada uno, uno era 
forense si no estoy mal, el otro no me acuerdo, pero fui con dos técnicos que 
iban a revisar la situación. 

Ingresamos, le informamos los movimientos, ingresamos allá, observamos 
con los técnicos que el evento que ocurría era algo como muy personal, ellos 
se direccionan a mí me dicen que hacemos, decimos que es un evento que 
no podemos laborar, que no veo que necesite las herramientas de la 
institución para hacerlas, tomamos la decisión de mirar pues, no utilizar las 
herramientas de/estado, en esa ocasión también está mi mayor Quintero ahí, 
comandante de otra unidad de contrainteligencia que manejan más a 
profundidad de estos temas o que también conocen muy bien del tema luego 
de eso, trazamos unas ordenes o hablamos con mi mayor, hablamos con 
personal, salimos y queda mi mayor direccionando el proceso. Mi mayor es 
el que determina o es el que comienza a generar esa a hacer el proceso, 
nosotros ya con los técnicos salimos de la de la Dian y nos direccionamos a 
nuestro batallón. (...) 

Frente a la pregunta de por qué el mayor Quintero se encontraba presente si la 
orden había sido dirigida exclusivamente al Mayor Hoyos, este respondió: 

(...) "lo que pasa es que mi mayor para la época era comandante de una 
unidad de contrainteligencia que maneja todo el tema de cibemético, pero 
desde otro punto de vista, más en lo Interno, más hacia lo interno del país..." 

En la diligencia, el testigo indicó que todo se gestionó a través de SIGNAL, y que la 
orden fue dada inicialmente por el General García Luna, la cual fue ratificada 
telefónicamente por el coronel Rozo, a pesar de encontrarse de vacaciones. 

Según señaló el testigo, el coronel le indicó: "Vaya y utilice dos técnicos, y diríjase 
allí". Sin embargo, aclaró que no se trataba de una misión de trabajo o de 
inteligencia formal, ya que la orden fue verbal. Por lo tanto, el testigo la interpretó 
como una verificación. Al llegar a la DIAN se encontró con el Mayor Mauricio 
Quintero. 

La presencia de los militares en la DIAN fue confirmada en la audiencia del 30 de 
enero de 2025 por el doctor José Andrés Romero Tarazona, quien en ese 
momento se desempeñaba como director general. 

Asimismo, Amanda Isabel Trujillo, jefe de la Oficina de Seguridad Informática de 
la DIAN, también lo ratificó en su intervención del 4 de marzo de 2025 

Ambos testimonios permiten corroborar que, en noviembre de 2019, miembros del 
Ejército Nacional estuvieron presentes en las instalaciones de la DIAN con el 
propósito de verificar un mensaje que contenía un video recibido en el correo 
institucional del director, lo cual confirma lo declarado por el mayor Dany Mauricio 
Hoyos Beltrán. 
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En esa dirección, se destacan algunas respuestas suministradas por la declarante 
Amanda Isabel Trujillo, en respuesta a los interrogantes formulados por el 
despacho. 

¿Qué Labores desarrollaron ellos? (......En  su momento, fueron tres personas. Dos 
descargaron el correo y se solicitó una copia del correo original del servidor, para que fuera 
un correo espejo, es decir, una copia 100% válida del mismo. Ellos descargaron el correo, 
se lo llevaron y lo analizaron. Eso fue lo que se hizo en la DIAN.e. 

¿Usted supo que resultados dio el análisis que ellos hicieron? "Ellos me 
entregaron a mi el resultado final, el cual luego pasé al doctor Romero. Básicamente, lo que 
decía era que la persona tenía problemas psicológicos y que no representaba una amenaza 
para el doctor en ese momento. Ese fue el resumen, aunque, en realidad, no leí el informe 
detalladamente. Sin embargo, esa era la conclusión principal: que se trataba de una 
persona con problemas psicológicos.", 

¿Cuánto tiempo tardó la labor de campo, es decir, el acceso al correo y el 
informe días, meses, horas?A lo cual la testigo respondió que el acceso al correo 
fue muy rápido, ya que todo estaba preparado. Cuando ellos llegaron, ya tenía todo 
listo para entregárselo. La visita duró, como máximo, una hora y media, 
considerando el tiempo que subieron y demás. 

En cuanto a la entrega del informe, indicó que no recordaba exactamente cuánto 
tiempo tomó, pero que cree que fue entre uno, dos o tres meses. No recuerda si le 
entregaron una carpeta con la información, pero sí recuerda que consistía en unas 
tres hojas con la información final sobre quién era la persona, entre otros detalles. 

Asimismo, recordó que le dijeron que la señora había sido amante de alguien de la 
DIAN, un alto directivo, aunque no recuerda el nombre de esa persona. 

¿Pero cómo establecer que quién envió el video era una persona o que tenía una 
relación sentimental o en su defecto que tenía problemas psicológicos? Frente a 
este interrogante la testigo dijo no conocer el proceso que realizaron los miembros 
del ejército nacional internamente, reiteró que ella solo recibió el reporte al final. 

"Recuerdo que la persona que me lo entregó, de la cual, nuevamente, me 
disculpo por no recordar su nombre, me dijo: 'Mire, esta persona no 
representa un riesgo para el doctor. Es una persona que tenía una relación 
sentimental con alguien de aquí, aunque no recuerdo quién era exactamente. 
Me dijeron que era un director de alguna dependencia, pero no era en 
Bogotá, era en otra parte, aunque tampoco recuerdo dónde. Además, me 
dijeron que esta persona no está muy bien psicológicamente'. Eso fue todo 
lo que supe. Cómo llegaron a ella, cómo la identificaron, no tengo ni idea 
porque realmente no participé en el proceso y desconozco cómo son sus 
procedimientos. En ese aspecto, no sé nada." 

Lo anterior permite a la Sala concluir que el mensaje enviado al correo del director 
no solo tenía un carácter personal, sino que además fue objeto de realización de 
actividades de inteligencia por parte de miembros del Ejército Nacional, lo cual 
otorga credibilidad a lo informado y declarado por el mayor Hoyos Beltrán. 

"Folio 375. Cuaderno reservado 13 - 1:39:26 
88  Folio 375. Cuaderno reservado 13 - 1:39:54 
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Así, está claro que no existió mérito para que en el mes de noviembre de 2019 el 
brigadier general Gonzalo Ernesto García y el coronel Milton Eugenio Rozo 
Delgado hubieren ordenado al mayor Danny Mauricio Hoyos Beltrán, segundo 
comandante del Batallón de Ciberinteligencia, desplazarse a las instalaciones de la 
DIAN con el fin de realizar una verificación. 

Tampoco se advierte una razón válida que justifique la participación del mayor 
Mauricio Quintero Arias, comandante del Batallón de Contrainteligencia de 
Seguridad de la Información (BACSI), en la verificación del mensaje recibido en el 
correo electrónico institucional del doctor José Andrés Romero Tarazona, director 
General de la DIAN, dado que los hechos carecían de relevancia para la seguridad 
nacional y no guardaban relación alguna con los fines misionales de la 
contrainteligencia militar. 

La única razón válida que podría haber justificado la realización de actividades de 
inteligencia en las instalaciones de la DIAN era la existencia previa de una orden de 
operaciones y una misión de trabajo debidamente estructurada, conforme a los 
procedimientos, principios y finalidades establecidos en la Ley Estatutaria de 
Inteligencia y Contrainteligencia (Ley 1621 de 2013). 

En ausencia de estos requisitos formales y sustanciales, cualquier actuación 
desplegada carece de fundamento legal y se constituye en una extralimitación de 
funciones por parte de los servidores involucrados. 

Tan carente de sustancialidad resultó el contenido del mensaje recibido por el doctor 
José Andrés Romero Tarazona en su correo electrónico institucional, que no se 
instauró denuncia penal alguna respecto de dicho hecho, lo cual evidencia la 
ausencia de una amenaza real o de relevancia para la seguridad nacional que 
justificara 'la intervención de las unidades de inteligencia militar. 

La Sala no alcanza a comprender las verdaderas razones por las cuales el brigadier 
general Gonzalo Ernesto García Luna y el coronel Milton Eugenio Rozo Delgado 
impartieron la orden de verificación en la DIAN, ni por qué el mayor Mauricio 
Quintero Arias decidió participar en dicha diligencia. 

Lo cierto es que esta actuación obedeció a una extralimitación deliberada de 
funciones por parte de los encartados, toda vez que, como ya se ha reiterado, no 
existía una orden legítima que la justificara conforme a los procedimientos 
establecidos en la Ley de Inteligencia y Contrainteligencia. 

En este orden de ideas, corresponde a esta Sala verificar si, a partir del análisis del 
acervo probatorio y del núcleo fáctico previamente establecido, es posible sostener 
la responsabilidad disciplinaria de los investigados con fundamento en la falta 
gravísima prevista en el numeral 80 del artículo 76 de la Ley 1862 de 2017. 

En esa dirección, importa señalar que la falta gravísima contemplada en el numeral 
80 del artículo 76 de la Ley 1862 de 2017 sanciona disciplinariamente a quien 
incurra en la conducta consistente en "no emplear los medios de acuerdo con la 
misión impuesta por la Fuerza". 
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En este contexto, la expresión "no emplea( hace referencia a una conducta 
omisiva, en la cual el reproche recae exclusivamente en la inacción o la falta de 
intervención. 

Esto implica que estamos ante una omisión propia, es decir, la aplicación de los 
medios, recursos o herramientas que, conforme a la misión impuesta, deberían 
haberse utilizado. En este sentido, la responsabilidad disciplinaria se derivaría del 
no haber actuado conforme a los lineamientos establecidos por la institución para el 
cumplimiento de los objetivos misionales. 

La responsabilidad disciplinaria con fundamento en el citado tipo no radica en una 
conducta activa, sino en la omisión de emplear los medios en la ejecución de la 
misión asignada, lo cual constituye una infracción en sí misma. 

En este sentido, resulta relevante precisar que desde el pliego de cargos se imputó 
a los investigados el hecho de haber emitido la orden tendiente a realizar un trabajo 
que beneficiaba los intereses particulares de un funcionario de la DIAN. 

Lo cual contrariaba lo contemplado en el Ley 1621 de 2013, en la medida que la 
utilización de los medios humanos y técnicos para la recolección procesamiento, 
análisis y difusión de información deben tener por objeto la protección de los 
derechos humanos, la prevención y combate de amenazas internas o externas 
contra la vigencia del régimen democrático, el régimen constitucional y legal, la 
soberanía, la seguridad y la defensa nacional. 

Los mencionados fines que claramente no se compasan con la labor impuesta por 
los señores brigadier general Gonzalo García Luna, coronel Milton Eugenio Rozo 
Delgado y el mayor Mauricio Quintero Arias. Así, lo que se imputó a los 
procesados fue la acción de ordenar la realización de actividades de inteligencia sin 
justificación 

Con base en el análisis realizado, esta Colegiatura concluye que no es posible 
declarar responsables a los disciplinados por la falta disciplinaria gravísima prevista 
en el numeral 80 del artículo 76 de la Ley 1862 de 2017, ya que el supuesto fáctico 
atribuido en el pliego de cargos hace referencia a una acción específica (la orden 
de realizar actividades de inteligencia sin la debida justificación) y no a una omisión, 
que es lo que implicaría el tipo disciplinario que se imputó. 

Por lo tanto, el comportamiento no se ajusta al tipo descrito en el numeral 80 del 
artículo 76, ya que este hace referencia específicamente a una omisión y no a un 
acto de acción como el que se describió en el pliego de cargos. 

Aunque la conducta no se ajuste a la falta disciplinaria gravísima prevista en el 
numeral 80 del artículo 76 de la Ley 1862 (relacionada con la omisión), la acción de 
ordenar y ejecutar actividades de inteligencia en contra de un individuo o entidad 
sin una justificación válida debe ser considerada como un acto de extralimitación en 
el ejercicio de las funciones, que sí es sancionable disciplinariamente. 

El hecho de haber ordenado la realización de actividades de inteligencia sin 
sustento ni justificación en objetivos legítimos de seguridad nacional, en el contexto 
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de un mensaje de carácter personal remitido al correo electrónico institucional del 
director de la DIAN, sí constituye una falta disciplinaria. 

El ordenamiento jurídico exige que las actividades de inteligencia se basen en la 
seguridad nacional, la defensa del Estado o la prevención de amenazas a la 
seguridad pública, y no deben ser utilizadas para fines personales o no relacionados 
con la misión institucional. 

El hecho de utilizar esas herramientas de manera indebida, en este caso para 
investigar un mensaje personal sin justificación, constituye una extralimitación 
deliberada en el ejercicio de las funciones. 

Al haberse extralimitado deliberadamente los investigados en el ejercicio de sus 
funciones y haber realizado actividades de inteligencia sin la debida justificación ni 
sustento en objetivos de seguridad nacional, su conducta encuadra en la falta grave 
prevista en el numeral 18 del artículo 77 de la Ley 1862 de 2017. 

La utilización de herramientas de inteligencia para fines ajenos a la seguridad 
pública, como ocurrió en el presente caso, obedeció a un actuar deliberado por parte 
de los disciplinados, quienes, plenamente conscientes de la ilicitud de sus actos, 
sabían que no era compatible con el marco legal vigente emplear dichos recursos 
en actividades ajenas a los fines para los cuales están destinados. 

En este sentido, la falta disciplinaria será calificada como grave, conforme con el 
tipo previsto en el numeral 18 del artículo 77 de la Ley 1862 de 2017, el cual resulta 
aplicable en tanto los comportamientos acreditados configuran una extralimitación 
deliberada en el ejercicio de las funciones propias de la inteligencia militar. 

De otra parte, la variación de la calificación jurídica no compromete las garantías 
procesales de los sujetos involucrados, toda vez que se mantiene incólume el 
núcleo fáctico de la imputación, conforme a lo exigido por la jurisprudencia del 
Consejo de Estado y de la Corte Suprema de Justicia destacada en este proveído. 

En este sentido, resulta relevante precisar que desde el pliego de cargos se imputó 
a los investigados el hecho de haber emitido la orden tendiente a realizar un trabajo 
que beneficiaba los intereses particulares de un funcionario de la DIAN. 

Así las cosas, durante la etapa de juicio disciplinario, los procesados contaron con 
plena oportunidad para controvertir los hechos que sustentan la imputación. 
Además, la falta disciplinaria atribuida como resultado de la variación corresponde 
a una infracción de menor entidad que la originalmente formulada, razón por la cual 
no se ve afectado el derecho de defensa ni el principio de congruencia. 

Con fundamento en el anterior juicio de adecuación típica, el examen de la 
antijuridicidad militar y de la culpabilidad se realizará conforme a la falta disciplinaria 
contemplada en el numeral 18 del artículo 77 de la Ley 1862 de 2017. 

Antijuridicidad Militar. En el auto de citación audiencia se destacó la antijuridicidad 
de la falta en la medida el servicio y los fines del Estado se pudieron ver afectados 
en tanto aparentemente se incumplió la función de inteligencia y contrainteligencia, 
pues no era plausible poner a los orgánicos del BASIB, así como a los equipos 
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tecnológicos de esa unidad para cubrir necesidades personales de un funcionario 
de la DIAN. 

Asimismo, se afectó la probidad y la disciplina en la medida que se desconocieron 
los principios que regentan la actividad de inteligencia y contrainteligencia, 
contemplados en el artículo 5° de la Ley 1621 de 2013. 

La Sala acoge como suyos los argumentos expuestos en el pliego de cargos, en el 
sentido que con comportamiento de los involucrados se desvió de manera clara y 
deliberada de los principios establecidos por la Ley 1621 de 2013, afectando la 
confianza pública en el ejercicio de funciones tan sensibles como las relacionadas 
con la inteligencia y contrainteligencia. 

La conducta atribuida a los disciplinados —consistente en la utilización de recursos 
humanos y tecnológicos de una unidad de inteligencia militar con fines distintos a 
los legalmente establecidos— resulta materialmente antijurídica, en tanto vulnera 
los intereses jurídicos que el ordenamiento busca proteger mediante la regulación 
de la actividad de inteligencia y contrainteligencia. 

La Sala observa que los recursos del Batallón de Ciberinteligencia fueron dispuestos 
para atender requerimientos de origen personal —provenientes de un funcionario 
de la DIAN— sin que mediara misión de trabajo, requerimiento formal ni propósito 
relacionado con amenazas reales a la seguridad nacional. 

Esta desviación funcional desnaturaliza la esencia del servicio público prestado por 
los organismos de inteligencia militar, afectando su legitimidad, al poner a 
disposición del interés individual herramientas que deben estar reservadas para la 
defensa institucional y la protección de la Nación. 

En este caso, se vulneraron flagrantemente los principios rectores consagrados en 
el artículo 5 de la Ley 1621 de 2013, especialmente: 

• Principio de necesidad, al no existir una justificación legítima relacionada 
con una amenaza concreta a la seguridad nacional. 

• Principio de legalidad, por cuanto no existió un procedimiento formal ni una 
orden conforme al marco jurídico. 

• Principio de proporcionalidad, ya que el uso de capacidades estatales no 
guardó relación razonable con la situación enfrentada. 

• Principio de reserva y finalidad, al destinar recursos a finalidades ajenas 
al marco legal y estratégico. 

El carácter antijurídico de la conducta también se evidencia en el menoscabo de la 
confianza pública en los organismos de seguridad, particularmente al constatarse 
que funciones altamente sensibles fueron desviadas para fines ajenos al servicio. 

En consecuencia, la Sala concluye que la conducta desplegada no solo carece de 
justificación jurídica, sino que afecta directamente fines salvaguardados por el 
ordenamiento, tales como el servicio público, la disciplina institucional y la probidad. 
Por tanto, se confirma que la falta atribuida a los disciplinados es antijuridica. 

SALA DISCIPLINARIA ORDINARIA DE JUZGAMIENTO 
Carrera 5# 15-80, Bogotá D.0 1  PBX: (601) 5878750— EXT. 12144 www.procuraduriaeov.co  

Proceso: Documental 1 Código: DO-F-231 Versión: 21 Fecha: 01/11/2022 
76 



PROC11 DUMA 
OENEtt DE LA MCION 

RADICADO NRO. 161-7825 
PERFILAMIENTOS — EJÉRCITO NACIONAL 

Culpabilidad. En el auto de citación audiencia se estableció que en el caso de la 
DIAN convergían los elementos constitutivos del dolo: conocimiento y voluntad, 
pues los procesados sabían la conducta que estaban desplegando con ocasión de 
las órdenes impartidas al mayor Dany Mauricio Hoyos Beltrán, era contraria a los 
lineamientos impartidos por la Ley 1621 de 2013, lo que acarreaba la infracción a la 
ley disciplinaria, y sin embargo de manera libre y voluntaria actuaron en contravía 
del ordenamiento. 

Bajo ese hilo argumentativo, esta Sala acoge lo señalado en el pliego de cargos en 
lo concerniente a la forma de culpabilidad, y reitera que los disciplinados actuaron 
con dolo, pues su actuar fue deliberado, consciente e intencional. 

Tal como se indicó en el juicio de adecuación típica, el elemento subjetivo del tipo 
—la expresión "deliberadamente" del numeral 18 del artículo 77 de la Ley 1862 de 
2017—implica que los sujetos disciplinables actuaron con pleno conocimiento de la 
naturaleza y consecuencias jurídicas de sus actos, comprendían que estaban 
transgrediendo límites legales y funcionales, y, no obstante, decidieron ejecutarlos. 

Adicionalmente, se tiene por acreditado que los disciplinados tenían pleno 
conocimiento de la ilicitud de su comportamiento. Uno de los elementos más 
reveladores en este sentido es el uso de la plataforma SIGNAL por parte del 
brigadier general Gonzalo Ernesto García Luna, en particular, la activación de la 
opción de temporizador de autodestrucción de los mensajes. 

Esta circunstancia, lejos de ser inocua, denota una clara intención de no dejar 
trazabilidad ni evidencia verificable de la orden impartida, lo que constituye un 
indicio serio y objetivo de que el disciplinado sabía que su conducta se apartaba de 
los canales formales y del marco legal que rige la actividad de inteligencia. 

La clandestinidad en la comunicación es incompatible con el ejercicio legítimo y 
transparente de la función pública, especialmente cuando se trata de órdenes 
relativas a operaciones de inteligencia. 

En el mismo sentido, resulta irrelevante a efectos de excluir la culpabilidad el hecho 
de que el coronel Milton Eugenio Rozo Delgado estuviera disfrutando de 
vacaciones para el momento de los hechos. 

La llamada efectuada al mayor Dany Mauricio Hoyos Beltrán durante ese período 
demuestra, precisamente, que no actuó desentendido de sus funciones, sino que, 
a pesar de su situación administrativa, intervino activamente en una actuación 
irregular, sin respaldo legal ni misión formal. 

Ahora bien, si era cierto que el mensaje enviado al correo institucional del director 
de la DIAN representaba un riesgo real para la seguridad nacional, resulta 
inexplicable y jurídicamente injustificable que los disciplinados no activaran los 
protocolos de verificación e intervención definidos por la normativa de inteligencia y 
contrainteligencia. 

En efecto, la Ley 1621 de 2013 establece procedimientos específicos, misiones de 
trabajo y canales jerárquicos para desarrollar actividades de este tipo, 
especialmente cuando existe un eventual riesgo para la seguridad nacional. 
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La omisión de estos procedimientos —como la no expedición de una orden de 
operaciones, la ausencia de una misión oficial, y el uso de canales informales como 
SIGNAL con mensajes autodestructivos— revela que los disciplinados eran 
plenamente conscientes de que su actuación no estaba encaminada a proteger 
intereses institucionales, sino a atender requerimientos de carácter informal 

La falta de documentación oficial, de trazabilidad y de legalidad en la actuación 
ejecutada, desvirtúa cualquier intento de justificarla bajo el manto de la seguridad 
nacional, y, por el contrario, refuerza el juicio de reproche disciplinario como una 
conducta deliberada y extralimitada en el ejercicio de funciones. 

Ahora bien, atendiendo a los elementos estructurales de la culpabilidad en sede 
disciplinaria, corresponde abordar los demás componentes dogmáticos que la 
integran: la imputabilidad y la exigibilidad de un comportamiento diverso. 

La Sala observa que, dentro del presente trámite disciplinario, no se acreditó —ni 
siquiera se alegó— la existencia de alguna alteración psíquica o mental que 
disminuyera o anulara la capacidad de los investigados para comprender la ilicitud 
de su conducta o de actuar conforme a dicha comprensión. 

Por el contrario, se trata de oficiales de las Fuerzas Militares con formación 
especializada, amplia trayectoria profesional y entrenamiento específico en labores 
de inteligencia, circunstancias que permiten inferir, con fundamento razonable, que, 
al momento de ordenar y ejecutar las conductas reprochadas disciplinariamente, se 
encontraban en pleno uso de sus facultades cognitivas y volitivas. 

En lo que respecta a la exigibilidad de un comportamiento diverso, esta Sala 
advierte que, en el contexto fáctico en que se desarrollaron los hechos, no se 
presentaron circunstancias que impidieran a los disciplinados actuar conforme al 
ordenamiento jurídico. 

Por el contrario, contaban con canales institucionales y procedimientos previamente 
establecidos para la autorización y ejecución de labores de inteligencia, conforme a 
las finalidades y límites fijados por la normativa vigente. 

En tal virtud, les era plenamente exigible abstenerse de realizar actividades sin 
justificación operativa y de emitir órdenes clandestinas que contravenían el marco 
legal de sus funciones. 

En consecuencia, verificado el actuar doloso, en condiciones de imputabilidad y con 
plena exigibilidad de un comportamiento ajustado a derecho, se concluye que 
concurre en su contra el juicio de reproche subjetivo. 

Por tanto, se declarará la responsabilidad disciplinaria de Gonzalo Ernesto García 
Luna, Milton Eugenio Rozo Delgado y Mauricio Quintero Arias, por haber 
ordenado y ejecutado actividades de inteligencia de fuentes abiertas (OSINT) al 
mensaje enviado al correo electrónico del director de la DIAN. En consecuencia, el 
fallo será de carácter sancionatorio en su contra. 
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(y). Quinto problema jurídico. ¿Debe ser declarado responsable 
disciplinariamente el mayor general Luis Felipe Montoya Sánchez por haber 
incumplido su deber funcional de supervisión y control, al no adoptar medidas 
eficaces para evitar que el personal bajo su mando —incluidos los comandantes del 
CAIMI, BRIMI No. 1, BAIME4, BACIB y BACSI— llevará a cabo actividades de 
obtención de información mediante técnicas OSINT sin orden legal ni justificación 
constitucional, vulnerando con ello los derechos fundamentales de diversos 
ciudadanos y actores sociales, en el año 2019? 

La acusación. El Mayor General Luis Felipe Montoya Sánchez pudo omitir el 
deber de velar por el cumplimiento de los preceptos contenidos en la Constitución, 
la ley y disposiciones funcionales, en razón a que personal a él subordinado - 
Comandante CAIMI, Comandante y Jefe del Estado Mayor de la BRIMI1, 
Comandante del BAIME4, Comandante del BACIB, y el Comandante del BACSI-, 
durante el año 2019, obtuvieron información con desconocimiento de los derechos 
y garantías constitucionales y legales de ciudadanos y empleando las capacidades 
tecnológicas y humanas en actividades ajenas a la misionalidad de la fuerza, con lo 
cual pudo incurrir en la falta grave contenida en el inciso segundo del artículo 79 de 
la Ley 1862 de 2017, en concordancia con el numeral 1 de artículo 70 ibidem. 

Tesis de la defensa del investigado. El apoderado del disciplinado alegó que su 
representado no ejercía mando directo sobre el comandante del CAIMI, el 
comandante y el Jefe del Estado Mayor de la BRIMI I , el comandante del BAIME4, 
el comandante del BACIB y el comandante del BACSI durante el año 2019. 

Tesis de la Sala. En el auto de citación audiencia se contempló que con la conducta 
imputada el señor Montoya Sánchez, en su condición de jefe de Estado Mayor de 
Operaciones-JEMOP del Ejército Nacional, puede ver comprometida su 
responsabilidad disciplinaria por faltar al deber contenido en el numeral 1 del artículo 
70 de la Ley 1862 del 4 de agosto de 2017, que describe: 

Cumplir y hacer que se cumplan los preceptos contenidos en la Constitución 
Politica, tratados de Derechos Internacional Humanitario y demás ratificados 
por el Congreso, la ley, los decretos, los reglamentos, la doctrina militar, los 
manuales de organización y funciones, las decisiones judiciales y 
administrativas, así como las órdenes superiores emitidas por funcionario 
competente. 

Lo anterior, por cuanto desconoció el deber funcional de velar por el cumplimiento 
del marco legal en el desarrollo de las actividades de inteligencia y contrainteligencia 
ejecutadas por las unidades subordinadas, conforme a lo dispuesto en la Directiva 
Permanente No. 00223 de 2017. 

La Sala constató que el Mayor General Luis Felipe Montoya Sánchez asumió el 
cargo de jefe de Estado Mayor de Operaciones del Ejército Nacional el 21 de enero 
de 2019. 

Desde dicha posición, según lo establecido en la Tabla de Organización y Equipo 
(TOE), tenía bajo su mando directo a seis unidades operacionales, entre las cuales 
se encontraban una de inteligencia, el Comando de Apoyo al Combate de 
Inteligencia Militar (CAIMI); y otra de contrainteligencia militar, el Comando de 
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Apoyo al Combate de Contrainteligencia Militar (CACIM). De manera que no es 
cierto que el disciplinado no tuviera mando directo sobre unidades operacionales de 
inteligencia militar, como lo sostuvo la defensa. 

Pues al asumir el cargo de jefe de Estado Mayor de Operaciones del Ejército 
Nacional, tenía bajo su mando directo unidades operacionales clave, entre las 
cuales se encontraban el Comando de Apoyo al Combate de Inteligencia Militar 
(CAIMI) y el Comando de Apoyo al Combate de Contrainteligencia Militar (CACIM), 
lo que le otorgaba autoridad sobre estas áreas y por consiguiente el deber de velar 
por el cumplimiento del marco legal en el desarrollo de las actividades de 
inteligencia y contrainteligencia. 

Sin embargo, este hecho por sí solo no resulta suficiente para atribuirle 
responsabilidad disciplinaria por la extralimitación en el ejercicio de funciones 
cometida por las unidades subordinadas, toda vez que la única actividad OSINT 
sobre la cual, hipotéticamente, habría podido ejercer control fue la dirigida contra la 
periodista Alejandra Villamizar. 

No obstante, dicha actividad se originó en la Brigada de Inteligencia Militar N.° 1 
(BRIMI 1), unidad que no se encontraba bajo el mando directo del jefe de Estado 
Mayor de Operaciones (JEMOP) sino del Comando de Apoyo de Combate de 
Inteligencia Militar - CAIMI. 

Ahora bien, las irregularidades en las actividades de inteligencia en las que 
participaron los comandantes del Comando de Apoyo al Combate de Inteligencia 
Militar (CAIMI) y del Comando de Apoyo al Combate de Contrainteligencia Militar 
(CACIM) unidades subordinadas directamente, se desarrollaron de manera 
clandestina, circunstancia que dificultaba, e incluso impedía, el ejercicio de control 
y supervisión por parte del procesado. 

Si bien el procesado tenía una posición de mando y supervisión sobre el CAIMI y el 
CACIM, lo cierto es que, en materia de inteligencia y contrainteligencia, muchas de 
las operaciones se ejecutan bajo condiciones de alta reserva, con protocolos de 
compartimentación y necesidad de conocer que restringen el acceso incluso a 
superiores jerárquicos 

En ese contexto, las actividades irregulares adelantadas por los comandantes de 
dichas unidades fueron desarrolladas de forma clandestina y al margen de los 
canales formales de reporte, lo cual limitaba sustancialmente la posibilidad de 
ejercer un control efectivo. 

Desde el punto de vista jurídico, el deber de control del superior no es absoluto ni 
ilimitado; su exigibilidad debe evaluarse a partir de parámetros de razonabilidad, 
oportunidad y posibilidad material. 

En este caso concreto, no se acreditó que el procesado hubiese tenido conocimiento 
previo o concomitante de las conductas reprochadas. Por el contrario, la 
clandestinidad con que se ejecutaron las operaciones irregulares sugiere una 
intención deliberada de sustraerlas al conocimiento del mando superior, lo que 
excluye la posibilidad de atribuirle responsabilidad disciplinaria por omisión en el 
control. 
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Así las cosas, se declarará no probado y, en consecuencia, desvirtuado el único 
cargo formulado en contra del Mayor General Luis Felipe Montoya Sánchez. Por 
tal razón, se emitirá fallo de carácter absolutorio a su favor. 

(c) 	Conclusiones. En esta decisión se evaluó la responsabilidad de los 
acusados, tomando como marco de referencia los hechos atribuidos en el auto de 
citación a audiencia, las pruebas recaudadas y los alegatos defensivos. 

Lo anterior permitió concluir en la responsabilidad disciplinaria de los investigados 
Gonzalo Ernesto García Luna, Juan Esteban Zapata Cifuentes, Benjamín 
Andrés Ramírez Villalobos, Milton Eugenio Rozo Delgado, Julio Tobías López 
Cuadros, Hugo Armando Díaz Hernández, Mauricio Quintero Arias, Eduardo 
de la Torre Díaz y Luis Carlos Trujillo Perdomo, en relación con los hechos 
atribuidos en el auto de citación a audiencia. 

Asimismo, las pruebas determinaron la ausencia de responsabilidad de los 
enjuiciados Luis Felipe Montoya Sánchez, Heisen Giovan Pulido Salamanca, 
Arvey Alvarado Amézquita y Diego Leandro Pérez Reyes. 

A continuación, corresponde proceder con la dosificación de la sanción disciplinaria 
a imponer a quienes fueron hallados responsables, conforme a los parámetros 
establecidos en la Ley 1862 de 2017. 

Para la graduación de la sanción, esta Sala destaca que los disciplinados fueron 
hallados responsables de incurrir en una falta grave, cometida a título de dolo, 
configurándose, en algunos casos, concurso homogéneo y sucesivo de conductas. 
Así, conforme a lo dispuesto en el artículo 82 del Código Disciplinario Militar, 
tratándose de una falta grave cometida a título de dolo, la sanción a imponer 
corresponde a suspensión e inhabilidad especial por un término de tres (3) a seis 
(6) meses. 

Ahora bien, atendiendo los criterios de proporcionalidad y razonabilidad que rigen 
la sanción disciplinaria, esta Sala considera que la sanción adecuada para imponer 
a los disciplinados que incurrieron una sola vez en la falta grave a título de dolo será 
la de tres (3) meses de suspensión e inhabilidad especial. 

De igual manera, para aquellos disciplinados que incurrieron en la falta en dos 
ocasiones, la sanción se fijará en cinco (5) meses de suspensión e inhabilidad 
especial, y para quienes incurrieron en tres ocasiones, la sanción será de seis (6) 
meses de suspensión e inhabilidad especial. 

Lo anterior se fundamenta en la necesidad de aplicar una sanción proporcional al 
número de conductas cometidas, manteniendo así el principio de justicia y equidad 
en el tratamiento de los disciplinados. 

En virtud de lo anterior, la sanción se individualiza de la siguiente manera: 

- coronel Milton Eugenio Rozo Delgado: Incurrió en la comisión de tres (3) faltas 
disciplinarias graves, cometidas a título de dolo. Por tanto, se le impondrá la sanción 
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de suspensión e inhabilidad especial por el término de seis (6) meses, sin derecho 
a remuneración. 

- teniente Luis Carlos Trujillo Perdomo: Incurrió en la comisión de tres (3) faltas 
disciplinarias graves, cometidas a título de dolo. Por tanto, se le impondrá la sanción 
de suspensión e inhabilidad especial por el término de seis (6) meses, sin derecho 
a remuneración. 

- brigadier general Gonzalo Ernesto García Luna: Incurrió en la comisión de dos 
(2) faltas disciplinarias graves, cometidas a título de dolo. Por tanto, se le impondrá 
la sanción de suspensión e inhabilidad especial por el término de cinco (5) meses, 
sin derecho a remuneración. 

- coronel Juan Esteban Zapata Cifuentes: Incurrió en la comisión de dos (2) faltas 
disciplinarias graves, cometidas a título de dolo. Por tanto, se le impondrá la sanción 
de suspensión e inhabilidad especial por el término de cinco (5) meses, sin derecho 
a remuneración. 

- coronel Benjamín Andrés Ramírez Villalobos: Incurrió en la comisión de una (1) 
falta disciplinaria grave, cometida a título de dolo. Por tanto, se le impondrá la 
sanción de suspensión e inhabilidad especial por el término de tres (3) meses, sin 
derecho a remuneración. 

- coronel Julio Tobías López Cuadros, Incurrió en la comisión de una (1) falta 
disciplinaria grave, cometida a título de dolo. Por tanto, se le impondrá la sanción 
de suspensión e inhabilidad especial por el término de tres (3) meses, sin derecho 
a remuneración. 

- coronel Hugo Armando Díaz Hernández, Incurrió en la comisión de una (1) falta 
disciplinaria grave, cometida a título de dolo. Por tanto, se le impondrá la sanción 
de suspensión e inhabilidad especial por el término de tres (3) meses, sin derecho 
a remuneración. 

- mayor Mauricio Quintero Arias: Incurrió en la comisión de una (1) falta 
disciplinaria grave, cometida a título de dolo. Por tanto, se le impondrá la sanción 
de suspensión e inhabilidad especial por el término de tres (3) meses, sin derecho 
a remuneración. 

- mayor Eduardo de la Torre Díaz, Incurrió en la comisión de una (1) falta 
disciplinaria grave, cometida a título de dolo. Por tanto, se le impondrá la sanción 
de suspensión e inhabilidad especial por el término de tres (3) meses, sin derecho 
a remuneración. 

En mérito de lo expuesto, la Sala Disciplinaria Ordinaria de Juzgamiento, en 
ejercicio de sus facultades constitucionales, legales y reglamentarias, 

RESUELVE 

PRIMERO. Declarar responsable disciplinariamente a los siguientes disciplinados: 
brigadier general Gonzalo Ernesto García Luna, identificado con la cédula de 
ciudadanía No. 3.058.900; coronel Juan Esteban Zapata Cifuentes, identificado 
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con la cédula de ciudadanía No. 71.732.208; coronel Benjamín Andrés Ramírez 
Villalobos, identificado con la cédula de ciudadanía No. 79.617.199; coronel 
Milton Eugenio Rozo Delgado, identificado con la cédula de ciudadanía No. 
88.159.382; coronel Julio Tobías López Cuadros, identificado con cédula de 
ciudadanía No. 17.417.286; coronel Hugo Armando Díaz Hernández, identificado 
con la cédula de ciudadanía No. 93.382.624; mayor Mauricio Quintero Arias, 
identificado con cédula de ciudadanía n.° 75.100.098; mayor Eduardo de la Torre 
Díaz, identificado con cédula de ciudadanía n.° 79.954.068 y teniente Luis Carlos 
Trujillo Perdomo, identificado con la cédula de ciudadanía No. 1.032.456.053; con 
fundamento en las consideraciones expuestas en este proveído. 

SEGUNDO. Como consecuencia de lo anterior imponer a los disciplinados las 
siguientes sanciones: 

- coronel Milton Eugenio Rozo Delgado: suspensión e inhabilidad especial por el 
término de seis (6) meses, sin derecho a remuneración. 

- teniente Luis Carlos Trujillo Perdomo: suspensión e inhabilidad especial por el 
término de seis (6) meses, sin derecho a remuneración. 

- brigadier general Gonzálo Ernesto García Luna: suspensión e inhabilidad 
especial por el término de cinco (5) mres'es, sin derecho a remuneración. 

i t  

- coronel Juan Esteban ZapatalCifulptelsCsüspensión e inhabilidad especial por 
el término de cinco (5) mesessindérea.cho a remuneración. 

- coronel Benjamín Andrés Ramírez Villalobos: suspensión e inhabilidad especial 
por el término de tres (3) meses, sin dérecho a remuneración. 

le"...; 	4 - coronel Julio Tobías López Cuadrok; suspensión e inhabilidad especial por el 
término de tres (3) meses, sin dekecho 

- coronel Hugo Armando Díaz Hernández, suspensión e inhabilidad especial por 
el término de tres (3) meses, sin derecho a remuneración. 

• - mayor Mauricio Quintero Arias: suspensión e inhabilidad especial por el término 
de tres (3) meses, sin derecho a remunéración. 

- mayor Eduardo de la Torre Díaz: suspensión e inhabilidad especial por el término 
de tres (3) meses, sin derecho a remuneración. 

PARÁGRAFO: De conformidad con lo establecido en el parágrafo del artículo 82 
de la Ley 1862 de 2017, en el evento en el que los servidores públicos sancionados 
hayan cesado en el ejercicio de sus funciones para el momento de la ejecutoria del 
fallo o durante la ejecución del mismo o cuando no fuere posible ejecutar la sanción, 
esta o el término que faltare se convertirá en días de salario de acuerdo con el monto 
de lo devengado para el momento de la comisión de la falta. 

TERCERO. Declarar no probado y por tanto desvirtuado el cargo formulado a 
los disciplinados, mayor Heisen Giovan Pulido Salamanca; sargento viceprimero 
Arvey Alvarado Amézquita y al cabo primero, Diego Leandro Pérez Reyes, por 
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no encontrarse acreditada su participación en las actividades de inteligencia 
realizadas a la periodista Alejandra Villamizar, razón por la cual se les absuelve de 
responsabilidad disciplinaria conforme a lo es expuesto en la parte motiva de este 
proveído. 

CUARTO. Declarar no probado y por tanto desvirtuado el único cargo formulado 
al mayor general Luis Felipe Montoya Sánchez, razón por la cual se absuelve de 
responsabilidad disciplinaria conforme a lo es expuesto en la parte motiva de este 
proveído. 

QUINTO. La presente decisión queda notificada en estrados, para lo cual, se les 
informa a los sujetos procesales que contra lo decidido procede recurso de 
apelación ante el Despacho del señor Procurador General de la Nación 
(Procuraduría Auxiliar en Asuntos Disciplinarios), que deberán interponer en esta 
misma audiencia y sustentar verbalmente o por escrito dentro de los dos días 
siguientes, a la entrega física de la presente decisión. 

SEXTO. En firme la decisión adoptada, por la Secretaría de la Sala Disciplinaria, 
previos los registros y anotaciones correspondientes en el Sistema SIM, proceder 
al archivo físico de las diligencias. 

LUZ ESTELLA cJARCÍA FORERO 
ProcuradoF Delegada 
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